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Nugo descoubes - neku

Flectronicien spécialisé en Systémes Embarqués, je suis a votre
écoute et ferais de mon mieux pour vous accompagner et vous
alguiller dans votre projet professionnel !

* Bureau en A202 (acces digicode par la salle A203 - carré + A203 +
triangle) - 02 31 45 27 61

 hugo.descoubes@ensicaen.fr
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Objectifs

Une bonne maitrise des langages de programmation systeme (C et
ASM), du processus de compilation et d'édition des liens, du travail de
cloisonnement du noyau systeme au chargement d'un programme en
mémoire principale (segmentation et pagination), ainsi que la
compréhension des roles des principaux composants matériels et du
fonctionnement global de 'ordinateur sont des bases fondamentales
pour un développeur logiciel, méme haut niveau (JAVA, C++, etc).

Java, C, Python, C++, C#
.NET, JavaScript, SQL, PHP

Objective-C, Go, etc
COMPUTER

Software layers model

C, assembly

Electronic system (silicon industry)
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Objectifs

« Connaftre les principaux composants matériels d'un ordinateur.
Comprendre I'architecture et le fonctionnement global d'un systeme
numeérique d'information géré par un systeme d'exploitation évolué
exploitant une MMU et un espace mémoire virtualisé (Linux, NT, etc)

TYPICAL GPP or Microprocessor
COMPUTER Core Core
ARCHTECTURE

- : Main stages
I : Tronsparent stages

SATA. FSB

HDD or S3D -F?hiP_%?FI_I_I_I________ — ‘ DDR SDRAM

USB, SATA, PCle, LPC/SPI, Ethernet, etc PCle
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Objectifs

Comprendre le processus de compilation et d'édition des liens.
Connaitre les principaux outils d'analyse et de compilation du projet
GNU (gcc, as, Id, objdump, readelf, strip, ar, etc)

C TOOLCHAIN WORKFLOW

hello.c

stdio.h
hello.h

hello.i

=)

Depends on
source language
(C/C++, D, etc)

Text files
for Human e
e B i
Réllas ‘ Depends on CPU run free run Gl
linker_script.ld and instruction 0000000,
--------------------- 1 Asserribler set architectures
5 hello.o g\ f pinaries relocatables objects files .'
1o Venfy;:i:erzdncei::gmbds gee -E -m32 -I./inc src/hello.c > build/misc/hello.i
Binaries use Wik 0 T it sei Replace refecences/symbols Build ELF executable output file 1| 96¢ —S -Wall -m32 build/misc/hello.i -o build/misc/hello.s
by Kernel (text, bss, data, rodata etc) with mapped adresses

and Machine

ELF binary executable file

hello {no file extension needed)

as —--32 build/misc/hello.s -o build/obj/hello.o

1d -melf_i386 -T build/script/linker_script.ld build/obj/crt0.o
build/obj/hello.o -o build/bin/hello
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« Analyser un programme ASM x86 64. Comprendre le mécanisme de
gestion des variables locales sur la pile réalisé par les outils de
compilation, par le systeme ainsi que la machine

int main (void) CPU MAIN MEMORY

32bits Registers

i My application
return 0 ; > i CODE
: ODE segment
b BP ebp Readonly

p eip P —p.

SP : Stack Pointer
BP : Base Pointer
IP : Instruction Pointer STACK segment

JJ
(D
o

L hroRue]

sesp, sebp Data R/W
$0, $eax . Virtual memory segment SP—=x
sebp

P BP

- Hardware (functional model)
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Objectifs

« Comprendre le processus et I'environnement d'exécution d'une
application logicielle. Connaitre les limitations mémoire imposées
par le systeme et I'ordinateur (segmentation et pagination)

' MASS MEMORY

ELF executable fie

"

SP : Stack Pointer
BP : Base Pointer P
IP : Instruction Pointer

: Logical memory segmentation

: Firmware (static code and data)
Ee rocata

: ELF executable file

: Hardware (functional modely

SP ! Rsine
Bp -

TYPICAL APPLICATION
VIRTUAL MEMORY MODEL
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Objectifs

« Comprendre ['architecture logique des supports de stockage de
masse (table des partitions, systemes de fichiers, etc). Etre apte a
préparer un meédia de masse pour un besoin spécifigue.

PHYSICAL LOGICAL
Magnetic memory ...' ...
Optical memory : . A< L
Mechanicalhead i SsaN/go @

: o
®l-9®
- '. L]
. ceYer
DASD )
Drect-Access Storage Device & Fie
Electronic memory
o) PRy - Linux Microsoft
NAND/NOR technologies : aut - 1992 FAT16 - 1984
! ext2 - 1993 NTFS - 1993

i ext3 - 1999 FAT32 - 1996
Doextd - 2008 exFAT - 2006

RAN ! Btrfs - 2007
Random Access Memory .
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Ressources pedagogiques

« Archive complete de travail Cours/TP sur la plateforme moodle
ENSICAEN : arch.zip

Thoodle

https://foad. ensicaen fr/course/view.php?id=99

« Polycopiés séparés de cours et de TP

EEEEEEEEEEEEEEEEEEEEEEEEEEE
DDDDDDDDDDDDDD



https://foad.ensicaen.fr/course/view.php?id=99
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- Ressources pedagogiques

* Les TP peuvent étre realisés dans les salles informatique du
batiment E ou en salles A203 et A201 (digicode carré + A203 ou
A201 + triangle)

* Nous vous conseillons néanmoins d'utiliser vos machines
personnelles avec un systeme GNU\Linux 64bits. Afin d'utiliser les
méme configurations systeme que |I'école, nous vous conseillons
d'installer un systeme Ubuntu 20.04 LTS. Vous trouverez ci-dessous
un tutoriel ENSICAEN pour vous alguiller dans vos installations

hta%sélz//ubuntu.com/dovvnload/desktop?version=20.04&architecture=a
m

https://foad.ensicaen.fr/mod/page/view.php?id=22125

https://foad. ensicaen fr/mod/page/view.php?id=25095


https://ubuntu.com/download/desktop?version=20.04&architecture=amd64
https://ubuntu.com/download/desktop?version=20.04&architecture=amd64
https://foad.ensicaen.fr/mod/page/view.php?id=22125
https://foad.ensicaen.fr/mod/page/view.php?id=25095
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 L'environnement de travail se voudra volontairement minimaliste.
Un systeme GNU\LIinux 64bits, quelques programmes sources C et

ASM x86 64 a analyser, le shell,

une toolchain GNU GCC, etc et

nous pourrons explorer les entrailles de notre ordinateur ...

neku@ensicaen: /media/neku/home

neku@ensicaen:/media/neku/home/hard/arch/tp/2020-2021/dem

neku@ensicaen: /media/neku/home/hard/arch/tp/2020-2021/dem
o/disco/stack

neku@ensicaen
o/disco/stack$

c I .note. ’ @
neku@ensicaen:/media/neku/home/hard/arch/tp/2020-2021/dem
o/disco/stack

README.md
Analysis of stack allocations - 32bits compiling

gce -S -fno-asynchronous-unwind-tables -fno-pie -fn
protector -fcf-protection=none -Wall -m32 main.c

gcc -S -fno-asynchronous-unwind-tables -fno-pie -fno-stack-
protector -fcf-protection=none -Wall -m32 local _variable init.c

gcc -S -fno-asynchronous-unwind-tables -fno-pie -fno-stack-

protector -fcf-protection=none -Wall -Wall -m32
local_variable uninit.c

Analysis of stack allocations - 64bits compiling
gcc -S -fno-asynchronous-unwind-tables -fno-pie -fno-stack-

protector -fcf-protection=none -Wall function_parameters.c

gcc -S -fno-asynchronous-unwind-tables - -pie -fno-stack-
protector -fcf-protection=none -Wall function_inlining.c

gcc -S -01 -fno-asynchronous-unwind-tables o-pie -fno-stack-

protector -fcf-protection=none -fno-stack-protector -Wall
function_inlining.c

GCC Additional options to invalidate security add-on processing

-fno-asynchronous-unwind-tables -fno-pie -fno-stack-protector -fcf-
protection=none
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~ Evaluations

e Partiel 30mn QCM sur moodle :

« Compilation et édition des liens
« Assembleur 32bits x86 et 64bits x86 64

« Examen 1h30 a I'écrit sur table :

« 7pts : 3-4 questions ouvertes d'ordre général. lllustrer a I'aide
d'un schéma exhaustif avec définitions et fonctionnement du
systeme a présenter. Peut-étre vu comme un échange
d'ingénieur a ingénieur.

« 13pts : Exercice de traduction et de retro-ingénierie ASM
x86 64 vers langage C. Analyse d'un programme ASM x86 64
et du fichier objet associé au format ELF. Analyse du
comportement et trace du contenu de la pile
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Mercl pour votre attention ...

Merc) |
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