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Définitions CAEN
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Une mémoire peut étre classée selon différents criteres comme la volatilité (volatile ou
non), l'accessibilité (acces aléatoire RAM ou séquentiel), l'adressage (par octet ou
associatif), la capacité, les performances ... En voici quelques uns.

Mémoire volatile : mémoire ne conservant pas les informations stockées lorsqu’elle
est mise hors tension.

Ex : SDRAM, DDRAM, mémoire cache, registres du processeur.

Mémoire non-volatile : mémoire conservant les données méme hors tension.

Souvent des médias de stockage de masse (HDD, SSD, SD-card, DVD, Blu-Ray, ...), mais
aussi la mémoire du BIOS ou 'EEPROM des micro-contréleurs.



MEMOIRE
Définitions
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Mémoire morte ou ROM (Read-Only Memory): mémoire non-volatile accessible
uniqguement en lecture, elle est donc pré-programmeée.

Ex.: mémoire du BIOS, anciens systemes embarqués, ...

Mémoire vive ou RAM (Random-Access Memory): mémoire généralement volatile
accessible en lecture et écriture.

Ex : mémoire principale (SDRAM, DDRAM) d’'un ordinateur ou micro-contréleur.

Attention : beaucoup d'ambiguités autour de ces termes.

Dans ce cours nous parlerons de mémoire de stockage de masse (disque dur, ...) et de
mémoire principale (RAM).
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Mémoire adressable par octet: beaucoup de familles de mémoire d'ordinateur ou de
processeur embarqué (MCU, DSP, SoC, ...) sont adressables par octets.

A chaque adresse mémoire correspond 1 octet.

64 kB memory 4 GB memory
16-bit memory address space 32-bit memory address space

T

1 byte / 8 bits

l
T

1 byte / 8 bits

l

5 . I R




MEMOIRE

Architecture générique d’'un ordinateur

TYPICAL GPP or Microprocessor
COMPUTER Core Core
ARCHTECTURE

- : Main stages
. : Transparent stages

HDD or SSD ‘Chipset

USB, SATA, PCle, LPC/SP|, Ethemet, etc PCle 6-5
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Architecture générigque d'un ordinateur
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Analyses de circuit électroniques : Deus Ex Silicium

Parfait pour 'analyse d'ordinateurs sur-mesure ;)

Processeur, SSD, RAM, carte mere, South bridge, alimentation ...

Démontage et remontage d'une XBox :
XBox Series X - Décorticage intégral, mesures et analyses

Démontage définitif d'une Nintendo Switch :
Au plus profond des entrailles de la Nintendo Switch OLED


https://www.youtube.com/user/dexsilicium/featured
https://www.youtube.com/watch?v=Bm_zOUzCDYU
https://www.youtube.com/watch?v=jD9SRYIAXsQ
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Hiérarchie mémoire (modele en couches)
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Le modele en couche peut étre affiné en Fonction des différentes technologies
d'intégration. Par exemple, l'empreinte sur silicium de 32 ko de mémoire cache L1 n'est
pas la méme que pour 32 ko de cache L2 ou encore L3.

Exemple d'un GPP Intel Sandy Bridge (die complet a gauche, zoom sur le core a droite).

L1 Data Cache L2 Cache
& Interrupt
Execution Servicing
Units

Agent'&

Memory

Memory Ordering
Controller

& Execution

Paging

including
Display;
DMI and
Misc. /0

; Branch Prediction
Out-of-Order Instruction
Scheduling & Decode &
Retirement Microcode Instruction Fetch

O & L1 Cache

2x32 ko de cache L1D/L1P
6 Mo de cache L3 256 ko de cache L2 ——
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CAEN
Les mémoires de stockage de masse sont des , destinées a
stocker de sur le long terme y compris

(« grandes » étant a mettre dans le contexte historique ou applicatif).

Les mémoires modernes utilisent une représentation logique des données sous forme
de fichiers (voir « »), Mais ¢a n'a pas toujours été le cas.

Les principales caractéristiques recherchées sont la capacités de stockage, la vitesse de
lecture/écriture, la durée de vie des données et le codt.

La fonction de a été effectué par plusieurs technologies, dont les
plus connues sont le stockage magnétique, optique ou électronique.
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Supports optiques CAEN
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Les supports optiques sont généralement des supports amovibles et généralement en
lecture seule (distribution de logiciels, musiques, films, ...).

La gravure sur disque se fait par laser, la densité des informations dépendant de la longueur d'onde, du diameétre
et de l'angle d’'ouverture du-dit laser.

CD DVD HD DVD Blu-ray

| =800 nm | =400 nm 1 =200 nm =150 nm

== - CD-ROM: 650-700 MB
------ =|130nm ) icence Sony et Philips

ke DVD:4,7-8GB
Licence DVD forum

/\/\/\/\/\ /\/\/\/\/\ /\/\/\/\/\ W/\/\ Blu-ray : 25-50 GB

| — B L L]
A=780nm A =650 nm A= 405i0m A=405nm Blu-ray UHD : 100 GB
— ()] MM 06mm | 0.6 mm 11 Licence So ny
1.1 mm —mn
0.6 mm 0.6 mm
’ y — ————10.1 mm
c— c— c— c—

Comparaison des caractéristiques physiques des quelques support optiques.
N RURRRRRRRRRETREEEm——



https://fr.wikipedia.org/wiki/Disque_Blu-ray

STOCKAGE DE MASSE EEEEE
Supports magnétiques EANENI
Les disquettes (floppy disks) et utilisent le

stockage magnétique.

Les HDD sont moins rapides que les SSD, mais coltent également bien moins cher a capacité égale.
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Hard Disk Drives (HDDs) use spinning disks
(platters) to magnetically store information.

Actuator

SEAGATE.COM - Design & rese by ANIMAGRAFFS



https://animagraffs.com/hard-disk-drive/

CAEN
Contrairement aux mémoires adressables par
octet, les médias de stockage de masse sont
généralement adressables par blocs.
B tracks
- sectors

Par exemple, un disque dur (HDD) est découpé en
secteurs de 512 octets. Un fichier se trouve
vraisemblablement réparti sur plusieurs secteurs,
et pas fForcément contigus.

Le a donc aussi le réle de présenter a l'utilisateur des fichiers entiers (alors
qu'ils sont morcelés sur le support physique) et regroupés par dossiers (alors qu'ils sont
disséminés sur tout le support physique).
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Disque dur mécanique (HDD) CAEN
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Le secteur d'un HDD commence par un préambule, chargé de synchroniser la téte de lecture. Arrivent ensuite les
512 o de données, puis un ECC (Error-Correcting Code).

Si on ajoute a cela l'espace inter-secteur (espace résiduel séparant deux secteurs successifs), on peut affirmer
que la capacité réelle d'un HDD est environ égale a 85 % de la capacité affichée.

Intersector gap

Read/write
head
\\ " Width of sy -_
4 1 bit is IS b
Track %/ : arm
width i 0.1 to 0.2 microns
1-2 microns
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Les EEPROM utilisent de la circuiterie basique pour stocker des charges électriques. La
technologie EEPROM la plus commune est la mémoire Flash (NAND et NOR), qui a un
temps constant d’acces a l'information.

Les clés USB, cartes SD, SSD (Solid-State Drive) utilisent aussi une technologie Flash.

120 GB, 2.5-inch Samsung SSD Flash drive / clé USB 8-GB SD Card
(Mémoire a gauche, MCU a droite) Internal circuit
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Fin 80-début 2000, les disques durs et autres lecteurs utilisaient la norme Parallel-ATA
(ou IDE (Integrated Drive Electronics)) pour communiquer avec la carte mere.

Elle a été remplacée début des années 2000 par , toujours utilisée.

Avantages : débit jusqu’a 6 Gb/s (norme Ill), hot-plug et moins de connexions que P-ATA.

W Verbatim

2.5” Il 7mm SSD
Model S3

LRI TLTCETCETAL)

CEFCHI® 2
-

Cables P-ATA (haut) 6 ports S-ATA (a gauche) SSD format 2.5-inch (haut)
et S-ATA (bas) Et 1 port P-ATA (3 droite) et fFormat M.2 (bas)



STOCKAGE DE MASSE

Volume physique vs. Volume logique

PHYSICAL

SsD MMC/SD eMMC microSD
(USB key)

Magnetic memory
Optical memory
Mechanical head

DASD

Direct-Access Storage Device -

Electronic memory

Flash Memory
NAND/NOR technologies

RAM

Random Access Memory

LOGICAL

- Linux

D ext- 1992

D ext2 - 1993
© ext3 - 1999
: extd - 2006
. Btrfs - 2007

File
Tree

Microsoft
FAT16 - 1984
NTFS - 1993
FAT32 - 1996
exFAT - 2006

ECOLE PUBLIQUE D'INGENIEURS
CENTRE DE RECHERCHE
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Un (HDD, clé USB, ...) peut étre découpé en plusieurs

C'est généralement le cas des ordinateurs en dual-boot, qui vont avoir une partition
pour chaque OS voire aussi une partition partagée entre les deux OS, pour les données.

/dev/nvmeOnip2 /dev/nvmeOn1ip3 unallocated
238.42 GiB 119.21 GiB 119.21 GiB

Affichage des partitions d’un disque avec gparted (Ubuntu)
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Avec plusieurs partitions sur un méme support physique, il faut qu'un systeme soit
capable d’identifier toutes les partitions d'un disque.

Pour cela, on trouve un au début du volume physique et en espace
non-partitionné (donc hors de toute volume logique).

Il s'agit d'une zone purement binaire (pas de fichier) pouvant étre au format
ou

C'est cette zone que le BIOS (ou UEFI) ira lire pour détecter la partition a démarrer, ou
que ['OS va lire pour afficher l'image de la page précédente.



STOCKAGE DE MASSE =

Table des partitions EANESNI
MBR (Master Boot Record) y Le MBR (Master Boot Record) est
I bytes un vieux standard (1983)
Partition 1 développé par PC DOS 2.0 (IBM).
flag byte
Start CHS 3
1] Address | bvtes Désigne maximum 4 partitions.
b Partiti 1 . .
' Tyoe | byte Volumes physiques de taille
% End CHS 3 < 2 T|B (232 X 51 Z'Byte).
- | Address | bvtes
easylinuxji.blogspot.com '%J St * . . . . . .
— Paﬁﬁ E - | A bytes Ces limitations ont fait diminuer
1 B i ~ [Numberof| 4 son usage dans linformatique,
pytes Partition Entry 2 d 0 S mais restent un avantage pour
(Partition Table) tul . ,
- arbition Enty S les systémes embarqués.
Partition Entry 4

i)



Le est apparu a la fin des
années 90, développé par Intel pour s'allier avec son
UEFI (remplacant du BIOS).

Vu les inconvénients du MBR, le GPT a rapidement
remplacé son ancétre dans linformatique
professionnelle et personnelle.

ééééé
CE

LBA 0 Protective MBR
LBA 1 Primary GPT Header
LBA 2 Entry 1 | Entry 2 | Entry 3|Entry 4
Entries 5-128
LBA 33 \ \
LBA 34
Partition 1
Partition 2
\ Remaining Partitions \
LBA —34
LBA —33 Entry 1 | Entry 2 | Entry 3|Entry 4
Entries 5-128
LBA -2 \ \
LBA -1 Secondary GPT Header

PUBLIQUE D'INGENIEURS
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Secondary GPT
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File system
’ CAEN
Au sein d'une partition, les Fichiers sont organisés .SYSTEME |[FIGURE
selon un systéme de fichiers (FS, File System). DES CONNOISSANCES HUMAINES.

ENTENDEMENT.

C'est ce qui permet a l'utilisateur d’observer ses
Fichiers sous forme d’'une arborescence.

HISTOIRE

Archivage de cartons contenant jusqu’a
2000 cartes perforées (NARA, 1959).

« Systéme figuré des connaissances humaines » ou
I « Arbre de Diderot et d'Alembert » (1751-1772)



https://fr.wikipedia.org/wiki/Syst%C3%A8me_figur%C3%A9_des_connaissances_humaines
https://fr.wikipedia.org/wiki/Syst%C3%A8me_figur%C3%A9_des_connaissances_humaines
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File system ENSI
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De plus, les fichiers étant généralement répartis sur plusieurs secteurs, il est primordial
de connaitre ['emplacement successif des différents secteurs formant le fichier.

Ceci est également le réle du file system.

O Q@

Non—-Fragmented file Fragmented file
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(1977, pour Windows) est un extrémement simple, travaillant par
clusters (groupes de secteurs). Il existe une table liant les noms de Ffichiers a l'index du
premier cluster de chaque fichier. Chaque cluster occupé contient une partie du Fichier
et l'indice vers le cluster suivant.

FILEZ.TxT |0005|
’-{FILEl.Tleunnzl
0 1

’-{FILES.T:-:T [ooa7]
5 &

£ 3 4 7 L5
T T

0003 (0004 [FFFF (0006|0005 |FFFE | FFFF

[ Y D B }

Depuis sa naissance, de nombreuses versions sont apparues (FAT16, FAT32, exFAT, ...).

Déprécié par Windows au profit de NTFS, il reste tres répandu pour les médias
amovibles.

NNNNNN


https://www.pctechguide.com/hard-disks/file-systems-fat-fat8-fat16-fat32-and-ntfs-explained
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Le principal utilisé par Windows est
arrivé en 1993 avec Windows NT 3.1.

Pendant longtemps (avant Windows 10), les OS de Microsoft n'ont su gérer que les

FAT et NTFS.
Les concus pour Linux sur ordinateur sont ceux de la famille ( en
1992, , et depuis 2006), méme si Linux a toujours su supporter de
nombreux (y compris FAT et NTFS).

Depuis l'intégration en 2016 de WSL (Windows Subsystem for Linux) dans Windows 10,
|'OS de Redmond supporte le ext4 (méme si ce n'est pas si simple).

NNNNNN



MEMOIRE PRINCIPALE

AU NIVEAU COMPOSANT :
- Quelques technologies

ECOLE PUBLIQUE D’'INGENIEURS
CENTRE DE RECHERCHE

2iE3e%L

- Boutisme / Endianness
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La mémoire principale (main memory) ou parfois mémoire de travail est la mémoire
dans laquelle se trouvent les informations en cours d'utilisation par le processeur.

Ces informations peuvent étre des données seulement (cas d'un MCU) ou des données
ET des instructions (cas d'un smartphone ou ordinateur).

Mémoire principale dans un MCU (en interne), smartphone (chip) et ordinateur (barrette).
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MEMOIRE PRINCIPALE
RAM, DRAM
Technologiquement, la mémoire principale est une RAM (Random Access Memory) et

plus précisément d'une DRAM (Dynamic RAM).

La DRAM doit étre régulierement rafraichie (qg ms) a cause du courant de fuite de ses pico-condensateurs.
Utilisée pour la mémoire d'ordinateur. Faible empreinte silicium mais plus lente que la SRAM (voir mém. cache).

; DRAM WL
it li 1 bit requires 1 transistor
| Bit line
R and 1 pico-capacitor . Vbp
5 m=C
; L M, M,
L Word line o2 MS__ F— _OII: __1\46
. | TT | T
1 L
4 B
! SRAM = J_ M, M, BL
1 bit requires 6 )\
CMOS transistors -=L

L
= GND
]
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Les RAM utilisées aujourd’hui Fonctionnent en DDRS5 SDRAM (5¢ generation of Double
Data Rate Synchronous DRAM).

Les premieres mémoires en DDR (1998) donnaient une bande passante de 1600 Mo/s
pour une fréquence d’horloge de 100 MHz (soit 200 MTransferts/s).

Le dernier standard DDR5 (2021, DDR5-7200 de Samsung) donne un débit théorique de
57000 Mo/s avec une horloge cadencée a 3,6 GHz (soit 7200 MTransferts/s).

Made in &J .:.i?fiz"i'm“iw'u#l 1II1EE c €K :

: crucial @ce @

MODIIDDD P oduct Dbgl I'IUI'IDOD -
CT000000XX000X-00:

Samsung 16 GB DDR4 SDRAM Crucial SO-DIMM 16 GB DDR4 SDRAM



La plus petite quantité de donnée manipulable par un
processeur est [’ ou (@ quelques exceptions pres).

Cela signifie que chaque octet en mémoire principale dispose
de sa propre adresse : on l'appelle alors ou

Plusieurs octets peuvent étre associés pour contenir une
seule et méme donnée : ceux-ci Forment un

La taille d'un mot varie selon les architectures, les GPP
actuels manipulent des mots de 4 ou 8 octets (32 ou 64 bits).

Un mot de n octets est si son adresse est
modulo n, sinon il est dit non-aligné.

Aligned 4-byte word

Non-aligned word

Non-aligned

4-byte word

ECOLE PUBLIQUE D'INGENIEURS
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Les octets d'un mot/word peuvent étre stockés dans un ordre ou dans l'‘autre. La

stratégie employée s'appelle le

(

).

Le consiste a stocker 'octet de poids fort (MSB) en premier dans la mémoire, donc a

l'adresse la plus petite. C'est par exemple utilisé dans les communications TCP/IP

Le consiste a stocker 'octet de poids faible (LSB) en premier dans la mémoire, donc

a l'adresse la plus petite. C'est ce qui est classiquement utilisé sur les machines Intel.

L'avantage du petit-boutisme est la simplicité du matériel, alors que le grand-boutisme a l'intérét d'étre plus

naturel pour les humains de langues européennes.

CA
FE
BO
BA

BA
BO
FE
CA



PROCESSUS EN MEMOIRE VIRTUELLE

Segments mémoire
Segment de code
Pile / Stack
Tas / Heap




EXECUTION D'UN PROGRAMME

Que se passe-t-il quand on lance un exécutable ?

HDD or SSD

TYPICAL
COMPUTER
ARCHTECTURE

- : Main stages
. : Transparent stages

GPP or Microprocessor

Core Core

USB, SATA, PCle, LPC/SPI, Ethemet, etc PCle

DDR SDRAM
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Sections d’'un fichier ELF
CAEN
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Pour rappel, sous Linux, le fichier exécutable est un fichier binaire au Format ELF.
C'est aussi le cas des librairies statiques, dynamiques ou autres objets partagés.

$ objdump -s objdump-minimal.o

Ce fichier contient différentes sections, dont:

objdump-minimal.o: file format elf64-x86-64
. : contient le code sous forme binaire ; Contents of secti
. ) o 0000 f30flefa 5548 ec1® 48 -
. : les variables globales et statiques initialisées ; 0010 00O 45848 3d  ...H.E.H.E.H..H.

0020 350¢

. . e ege fe s 0030 00eB DOOO : GGGGGGCQ c3
. :idem, mais non-initialisées ;

0000 4Lfffod 6757 ELD rcr520rj 6f6e6465 Bonjour le monde
. : les variables en lecture seule (les constantes). oo om0

Lo e = ] se (o] ogata:

0000 48B656c6Cc 620576 726c640a 00257325 Hello World.

0010 7300 5.

Au démarrage de l'application, ces sections passeront de la mémoire de stockage de
masse (disque dur) vers la mémoire principale (RAM).



EXECUTION D'UN PROGRAMME

Utilisation de la mémoire principale par un processus

Lors du lancement d'un programme (Fichier situé dans la
mémoire de masse), le systeme d'exploitation ne charge
en mémoire que les sections essentielles.

La section devient le segment de code.
Et / / , des segments de données.

Cette phase de chargement, c'est [’
la taille des segments placés en mémoire est |mmuable
(Fixée par la chaine de compilation).

NB : ceci est une représentation logique de ce gu'il se passe en mémoire virtuelle.

MAIN MEMORY

CODE
Code,

DATA
Data,

DATA
Data,

segment
static, ReadOnly

segment
static, ReadOnly

segment
static, R/W

ECOLE PUBLIQUE D'INGENIEURS
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Utilisation de la mémoire principale par un processus
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Pour chaque processus (programme en cours), on trouve MAIN MEMORY

deux autres segments, dédiés a l’

CODE segment
Code, static, ReadOnly

Le segment de pile (stack) contient les variables locales e ——

des fonctions et sauvegardes de contextes. Data, static, ReadOnly
La stack est réservée aux variables locales de taille DATA segnent
modeste.

STACK segment
Data, dynamic, R/W

Le segment de tas (heap) contient les variables allouées r
dynamiquement : fonctions malloc(), free(), ... &
Trés utile pour les tableaux dynamiques par exemple, nel SIS

mais nécessite la présence d'une MMU.

NB : ceci est une représentation logique de ce gu'il se passe en mémoire virtuelle.
S



Les processus peuvent utiliser d'autres zones de la
mémoire principale.

On peut citer par exemple les librairies partagées (
sous Linux) qui sont accessibles par n'importe quel
processus (pour un par exemple).

Elle sont utilisées grace a un linker dynamique.

On compte aussi des zones de communication entre les
processus (IPC, Inter-Process Communication).

MAIN MEMORY

CODE segment
Code, static, ReadOnly

DATA segment
Data, static, ReadOnly

DATA segment
Data, static, R/W

STACK segment
Data, dynamic, R/W

,,,,,,,, T
I |

HEAP segment
Data, dynamic, R/W

Shared Lib
Code, static, ReadOnly

ECOLE PUBLIQUE D'INGENIEURS
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EXECUTION D'UN PROGRAMME

Utilisation de la mémoire principale par un processus

ECOLE PUBLIQUE D'INGENIEURS
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MASS MEMORY

ELF executable file

SP : Stack Pointer
BP : Base Pointer P
P : Instruction Pointer

CODE segment
Code - static - ReadOnly

Data segment

: Logical memory segmentation P sl Reqdony

: Firmware (static code and data)

: ELF executable file

- : Hardware (functional model)

STACK segment
Data - dynamic - R/W

Sk
BP

TYPICAL APPLICATION HEAP segment 5 L
VIRTUAL MEMORY MODEL Data - dynamic - R : 6-39




EXECUTION D'UN PROGRAMME

Utilisation de la mémoire principale par un processus
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dboudier:toolchain$ ps -AfT N

UID PID PPID C STIME TTY TIME CMD

root 1 0 © 09:41 7 00:00:01 ssbin/init splash

root 2 0 0 09:41 ? 00:00:00 [kthreadd] ps -Af

root 3 2 0 09:41 7 00:00:00 [rcu i i Ao il

dboudier 24039 1292 © 18:47 7?7 0D:00:00 }usr/%gt]mxec/tracker—store > AFFIChe la lISte deS PI':OCGSSUS (tronquee’ ICI)'

root 24186 2 0 18:47 ? 00:00:00 [kworker/14:0] PID = Process Identifier ; CMD = nom de ['exécutable

dboudier 24190 12732 99 18:47 pts/e 00:00:06 ./a.out

dboudier 24193 12724 0 18:47 pts/1 00:00:00 bash

dboudier 24211 24193 @ 18:47 pts/1 00:00:00 ps -Af Y, cat /proc/<PID>/maps

dboudier:toolchain$ sudo cat /proc/24190/maps Aﬂ; h l: |. . d l 2 . I. PID
[sudo] password for dboudier: Iche l'utilisation de la mémoire par le processus <PID>
55faba9ded@@-55Taba9dfeee r--p 00000000 08:01 21760669 /home/dboudier/Documents/FISE/1A Architectures_des ordinateurs/tp_prof/work/toolchain/a.out
55faba9dfeee-55faba%e0000 r-xp 00001000 08:01 21760669 /home/dboudier/Documents/FISE/1A Architectures des ordinateurs/tp prof/work/toolchain/a.out
55faba9e0000-55Taba%e1000 r--p 00GO2000 08:01 21760669 /home/dboudier/Documents/FISE/1A Architectures des ordinateurs/tp prof/work/toolchain/a.out
55faba%e1000-55faba%e2000 r--p 00002000 08:01 21760669 /home/dboudier/Documents/FISE/1A Architectures des ordinateurs/tp prof/work/toolchain/a.out
55faba9e2000-55Taba%9e3000 rw-p 00003000 08:01 21760669 /home/dboudier/Documents/FISE/1A Architectures_des ordinateurs/tp_prof/work/toolchain/a.out
55fabaa@7000-55Tabaa28000 rw-p 00OOOEE0 GO:00 O [heap] . .
7fa9ce5T4000-77Ta9c0616000 r--p 0OEEEEEE 103:02 6817925 fusr/1lib/x86 64-linux-gnu/libc-2.31.so0 Allocatlon Stathue
7fa9c0616000-7fadcO78e000 r-xp 00022000 103:02 6817925 /usr/lib/x86_64-linux-gnu/libc-2.31.s0 (issus des sections du Fichier ELF)
7fa9c078e000-7Ta9c07dcOBO r--p 0019a000 183:02 6817925 fusr/1ib/x86 64-linux-gnu/libc-2.31.so0

7ta9c07dcofe-7Ta9c07e0000 r--p 001e7000 103:02 6817925 fusr/1ib/x86_ 64-linux-gnu/libc-2.31.so0

7fa9cO7ePPRR-7Tal9c07e2000 rw-p 001lebfel 103:02 6817925 /fusr/1lib/x86 64-linux-gnu/libc-2.31.so

7Ta9%c07e2000-7Ta9c07e8000 rw-p 00OOOOOE 00:00 O

7fa9c07fe0BO-7Ta9c07ffEOO r--p 00GEOAOE 103:02 6817918 Jusr/lib/x86 64-linux-gnu/ld-2.31,|s50 3 3 1 A 3
7fa9co7ffOee-7fa9c0822000 r-xp 00001000 103:02 6817918 /usr/lib/x86:64—linux—gnu/ld—z.31 S0 L'Lbl'a'.l.l"l.e partag?e (11.bC)
7fa9cP822000-7Ta9c082a000 r--p 00024000 103:02 6817918 Jusr/1ib/x86 64-linux-gnu/1d-2.31.s0 Linker dynamque (1d)
7fa9ce82beee-7fa9c082cO00 r--p 0OO2cEEE 103:02 6817918 fusr/1lib/x86 64-linux-gnu/ld-2.31!/so

7fa9c082c0PO-7Ta9c082de00 rw-p 00B2dOOE 103:02 6817918 fusr/1lib/x86 64-linux-gnu/ld-2.31.s0

7fa9c082dO00-7Ta9c082e000 rw-p 0DOOOOOE 00:00 O 3 3
7ffe5f5e8000-7ffe5T609000 rw-p 0OOOOEE0 GO:00 O [stack] Allocat.l'on d_ynam.l'que
7ffe5f7bco00-7ffe5f7c0000 r--p 00OVEOOO 0O:00 O [vvar] (tas/heap et plle/stack)
Fffe5f7copEO-7ffe5T7c2000 r-xp 00OOOEEE EO:00 O [vdsao]

ffffffffffeeeo00-fffffffff601000 --xp OOOOEEOO EO:00 O [vsyscall]



EXECUTION D'UN PROGRAMME §sSssssss

Stack/pile : allocation automatique EANENI
La stack (ou pile) d'un processus (ou d'un thread) contient les Process’s stack

variables locales des fonctions qui le composent.

. , . , function2()’s
Chaque fonction appelée viendra «poser» ses données en local data

sommet de pile, au dessus des autres fonctions.

Cette pile se «videra» progressivement, a chaque retour de function1()’s
fFonction local data

Ce comportement est celui d'une pile :
main()’s
local data




EXECUTION D'UN PROGRAMME

Stack/pile : allocation automatique

Afin de manipuler la pile, chaque CPU posséde deux registres
nommés Base Pointer BP et Stack Pointer SP.

Le Stack Pointer SP évolue tres fréquemment, suivant le
sommet de pile selon ce qui y est posé ou retiré.

Le Base Pointer BP évolue a chaque appel ou retour de
fonction, son réle étant d'indiquer la zone de données de la
Fonction courante.

Mnémotechnie : SP = Stack Pointer * Sommet de Pile

BP = Base Pointer = Bas de Pile

EEEEEEEEEEEEEEEEE
EEEEEEEEEEEE

Process’s stack

SP &
function2()’s

BP —p local data

function1()’s
local data

main()’s
local data

GENIEURS

EEEEE

0x00..

0x??..



EXECUTION D'UN PROGRAMME §sSssssss

Stack/pile : allocation automatique EANENI
La valeur du Stack Pointer SP étant toujours associé au sommet Process’s stack

0x00. .

de pile (indépendamment des fonctions), il n'est pas nécessaire

de sauvegarder sa valeur.

SP &
function2()’s

local data

BP — f1’s BP

Le Base Pointer BP en revanche est associé a la fonction en
cours d'exécution. Quand une nouvelle fonction est appelée, sa

valeur sera amenée a changer.
function1()’s

Sa valeur sera donc sauvegardée avant d'étre modifiée pour local data
correspondre a la nouvelle fonction.

Ainsi, il sera possible de retrouver la valeur initiale de BP lorsque S
la fFonction appelée effectuera son : natn()’s
local data

0x??..



EXECUTION D'UN PROGRAMME

Stack/pile : allocation automatique EANESNI
Process’s stack Process’s stack Process’s stack Process’s stack Process’s stack

SP

BP

6-44




EXECUTION D'UN PROGRAMME

Stack/pile : allocation automatique

Process’s stack

SP

BP

BP
SP

Process’s stack

function2()’s
local data

SP

BP

Process’s stack

function2()’s
local data

f1’s BP

BP
SP

Process’s stack

function2()’s
local data

f1’s BP

function1()’s
local data

ooooooooooooo
nnnnnnnnn

D'INGENIEURS
EEEEEE

Process’s stack

function2()’s
local data

f1’s BP

function1()’s
local data

main’s BP

6-45




ECOLE PUBLIQUE D'INGENIEURS
EEEEEEEEEEEEEEEEE

Le Instruction Pointer IP* contient 0000000000001129 <naiin>:
g pushq %rbp

’ . . . Y ; , %rb 0x00..
la@resse de la prochaine instruction a 112a:  nova  Ksp, XbD on s
executer. 1132: movl  $0x0, %eax
e P
, g re . ’
* |P est parfois appelé , comme g _ fulnCtllondZ() s
chez le PIC18 parexemple. 90062228?00611p3u95h<qfur;6crtb1pon_1>: BP —p ofcla,S BaPta
113a: movq  %rsp, %rbp
113d: subqg  $0x10, %rsp Ret addr f1
1141: movl  S$Ox3, %ed>.(
Dans le cas d'un code purement linéaire, 7 G B f;’;:;; A e
H n 2 H 3 11 b < i 2>
il s'incrémente automatiquement pour 1135, novl  %eax,  -ox4(krbpy local data
1 " 1 1 1158:
pointer vers l'instruction suivante. 1129:  lebveq
115a: retq P T
000000000000115b <function_2>: Ret addr main
Lors d'un appel de fonction, sa valeur tie  pushd oﬁﬁﬁg, — main()’s
est écrasée. Il faut alors trouver un o e Sy local data
moyen de sauvegarder sa valeur: en la 11657 movi  Meax, -@xc(¥nbp)
. . 0, b
posant sur la pile. ti7e,  Popd Hree ox27..



Dans la pile du process, on retrouve donc une alternance
de des fonctions et
de de ces fonctions.

Un contexte d’exécution est la valeur des registres du
CPU a un instant ¢t. Ces valeurs ne sont valides que dans le
contexte (= cadre) de la Fonction en cours.

Exemple : les registres IP et BP, mais ¢a peut aussi étre le
cas pour les registres de travail.

Si la Fonction courante appelle une autre fonction, alors les registres IP et
BP qu’elle utilise seront écrasés par la fonction appelée.

On sauvegarde donc la valeur de ces registres afin de restituer le contexte
de la fonction appelante au retour de la fonction appelée.

CAEN
0x00. .
SP
> function2()’s
local data
BP —» f1’s BP
Ret addr f1

function1()’s
local data

main’s BP
Ret addr main

main()’s
local data

0x??..



EXECUTION D'UN PROGRAMME

Stack/pile : allocation automatique

ECOLE PUBLIQUE D'INGENIEURS
CENTRE DE RECHERCHE

I
8 bit: 8 bit: |
Exemple du Intel 8086 L0 L0, |
AH AL =AX | )
registres BH BL |=BX . : 4&}
2 16 bits | DS
généraux CH CcL =CX :
DH DL |=DX | S5 registres
sl | cs de segments
pointeurs DI | =
et index Sp : IP pointeur d'instruction
BP |
I
I
bus de données : — bus externe A/D
interne 16 | génération multiplexé
: d'adresses +
A : et contréle bus de
\ de bus contréle
|
I
R
registres | 1
temporaires : 2 file d'attente
: 2 des instructions
| (6 octets)
| 5
: 6

commandes 1
UAL Fle Iruane
d'exécution

|
I
I
i
Dr. J.Y. Haggege, 2003 v !
I
I
1
I
I

L

Microprocesseur, Support de cours indicateurs
https://www.exoco-1lmd.com/systemes-a-mi
croprocesseurs/cours-microprocesseur/

T UNITE D'EXECUTION (EU)

UNITE D'INTERFACE DE BUS (BIU)



https://www.exoco-lmd.com/systemes-a-microprocesseurs/cours-microprocesseur/
https://www.exoco-lmd.com/systemes-a-microprocesseurs/cours-microprocesseur/

EXECUTION D'UN PROGRAMME

Stack/pile : allocation automatique

ECOLE PUBLIQUE D'INGENIEURS
CENTRE DE RECHERCHE

int main(void) 0000000000001129 <main>:
1129: pushq %rbp
{ v é@ 55) d @ 112a: movq  %rsp, %rbp
functi 10); Sauveggr eduBPde @ 112d: callg 1139 <function_1>
unctron_iL); la Fonction appelante 5 1132: movl $@>I;0, %eax
. 1137: popq  %rbp
return 0; 1138: retq
} © oo 0000000000001139 <functi 1>:
Restauration du BP de - sha b T
: ) : pushq %rbp
la fonction appelante 113a: movq %rsp, %rbp Allocation pour
voild function_1 (void 113d: subq  $0x10, %rsp — ;
- ) 1141:  movl  $0x3, %edx variable locale
{ @ ©® ——1146: movl  $0x2, %esi
114b: movl  $Ox1, %edi
int ret_1; Sauvegarde du P de © 1150: callqg 115b <function_2> ret 1:adresse
. la Fonction appelante 1155: movl  %eax, -0x4(%rbp)— lative 3 BP
ret_1 = function_2 (1, 2, 3); 1158: nop retative a
@ [1159: leaveq
} 115a: retq

Restauration du IP de 000000000000115b <function 2>:

. . . . . la Fonction appelante 115b: ushq %rb
int function_2 (int a_2, int b_2, int c_2) ® 115¢+ ﬁoqu %rsg’ %rbp .
{ 115f: movl %edi, -0x4(%rbp) Variables locales:
Passage d’arguments — "‘°"{ e 'GXS(%rgP)—'_ adr. relatives a BP
return a_2 + b_2 + c_2; par les registres CPU ~ 1165: movl  Xedx, -@xc(%rbp)
} ® [1175: popq  %rbp
1176: retq
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Stack/pile : allocation automatique

ECOLE PUBLIQUE D'INGENIEURS
EEEEEEEEEEEEEEEEE

Par défaut elle est de sous Linux, mais il
est possible de la modifier (minimum de 128 kB) : soit depuis le programme en utilisant

les fonctions et

dboudier:~$ ulimit -a

; soit depuis |'OS avec la commande

Cette taille relativement petite rend

core file size (blocks, -c) O , . . ’

data seq size (kbytes. -d) unlimited l'usage de la stack inintéressant pour les
scheduling priority (-e) © grandes quantités de données.

file size (blocks, -f) unlimited

pending signals (-1) 62349 Dans ce cas, on lui préférera le tas/heap.
max locked memory (kbytes, -1) 65536

max memory size (kbytes, -m) unlimited

open files (-n) 1024

pipe size (512 bytes, -p) 8

POSIX message queues (bytes, -q) 819200

real-time priority (-r) O

stack size (kbytes, -s) 8192 dboudier:~$ ulimit -s

cpu time (seconds, -t) unlimited 8192

max user processes (-u) 62349 dboudier:~$ ulimit -s 16384

virtual memory (kbytes, -v) unlimited dboudier:~$ ulimit -s

file locks (-x) unlimited 16384



EXECUTION D'UN PROGRAMME

Stack/pile : allocation automatique

ECOLE PUBLIQUE D'INGENIEURS
EEEEEEEEEEEEEEEEE

La stack/pile en bref:

* Allocation dynamique (faite a l'exécution ou run-time)
* Allocation automatique (instructions ajoutées par la toolchain, non par le dév.)

* Pile LIFO (Last In, First Out)

* Pour les données locales aux fonctions

* Pour les sauvegardes de contexte (BP, IP)

* Passage d'arguments de fonction par les registres CPU

* De taille modeste (par défaut 8 Mo)



ENSI
CAEN

ECOLE PUBLIQUE D'INGENIEURS
CENTRE DE RECHERCHE
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Heap/tas : allocation dynamique

Passons maintenant a ['‘étude du segment de tas ou
heap. Chaque processus possede son propre tas (partagé
entre les threads d'un méme processus).

Les ressources y sont allouées dynamiquement, par
demande explicite du développeur avec les fonctions
dédiées du langage:

e calloc(),malloc(), free() pour le langage C

* new, delete pour le langage C++

EEEEEEEEEEEEE
EEEEEEEEEE

Process’s heap

D'INGENIEURS
ccccccc

Virtual
address

0x00..



EXECUTION D'UN PROGRAMME

Heap/tas : allocation dynamique CAEN
Chague demande d’allocation renvoie un pointeur vers la Process’s heap
base de la zone effectivement allouée. A

int main (void) {
float* pBaseAreal;
char*  pBaseArea2;
double* pBaseArea3;

Top of Heap —P»

pBaseAreal = (float*) malloc( 100 * sizeof(float) );
pBaseArea2 = (char*) malloc( 100 * sizeof(char) );
pBaseArea3 = (double*) malloc( 100 * sizeof(double) ); 800 bytes area

free( pBaseArea2 );
pBaseArea2 = (char*) malloc( 200 * sizeof(char) );

100 bytes area
pBaseArea2 —P 2

free( pBaseAreal );

free( pBaseArea2 ); 400 bytes area
free( pBaseArea3 );

return 0; pBaseAreal —Pp 0x00. .
}



EXECUTION D’'UN PROGRAMME
Heap/tas : allocation dynamique

ECOLE PUBLIQUE D'INGENIEURS
CENTRE DE RECHERCHE

Une demande de désallocation déréférence le pointeur. Process’s heap

Virtual
address

int main (void) {
float* pBaseAreal;
char*  pBaseArea2;
double* pBaseArea3;

Top of Heap —P»

pBaseAreal = (float*) malloc( 100 * sizeof(float) );
pBaseArea2 = (char*) malloc( 100 * sizeof(char) );
pBaseArea3 = (double*) malloc( 100 * sizeof(double) ); 800 bytes area

P free( pBaseArea2 );
pBaseArea2 = (char*) malloc( 200 * sizeof(char) );

free( pBaseAreal );

free( pBaseArea2 ); 400 bytes area
free( pBaseArea3 );

return 0; pBaseAreal —> 0x00. .



EXECUTION D'UN PROGRAMME

Heap/tas : allocation dynamique

L'espace de mémoire virtuelle sera toujours contigu,

ssssssssss

Process’s heap

méme si l'unité de pagination de la MMU geére en réalité la fragmentation
de la mémoire physique.

Top of Heap —P
int main (void) {
float* pBaseAreal;
char* pBaseArea?2; pBaseArea2 —P
double* pBaseArea3;

pBaseAreal = (float*) malloc( 100 * sizeof(float) );
pBaseArea2 = (char*) malloc( 100 * sizeof(char) );
pBaseArea3 = (double*) malloc( 100 * sizeof(double) );

P free( pBaseArea2 );
pBaseArea2 = (char*) malloc( 200 * sizeof(char) );

free( pBaseAreal );
free( pBaseArea2 );
free( pBaseArea3 );

200 bytes area

800 bytes area

400 bytes area

return 0; pBaseAreal —>
}

ccccccc

Virtual
address

0x00..



EXECUTION D'UN PROGRAMME

Heap/tas : allocation dynamique

ECOLE PUBLIQUE D'INGENIEURS
EEEEEEEEEEEEEEEEE

Il faut toujours libérer les ressources mémoires apres Process’s heap
utilisation, sinon les données encombrent la mémoire. adaress

int main (void) {
float* pBaseAreal;
char*  pBaseArea2;
double* pBaseArea3;

pBaseAreal = (float*) malloc( 100 * sizeof(float) );
pBaseArea2 = (char*) malloc( 100 * sizeof(char) );
pBaseArea3 = (double*) malloc( 100 * sizeof(double) );

P free( pBaseArea2 );
pBaseArea2 = (char*) malloc( 200 * sizeof(char) );

. free( pBaseAreal );
free( pBaseArea2 );
free( pBaseArea3 );

return 0; Top of Heap —P 0x00. .

}



EXECUTION D’'UN PROGRAMME
Heap/tas : allocation dynamique CAEN

ECOLE PUBLIQUE D'INGENIEURS
EEEEEEEEEEEEEEEEE

Comme pour la pile, des débordements de tas (heap overflow) sont possibles.

Mais contrairement a la pile, le tas dispose de quasiment tout l'espace de la mémoire
principale, ce qui permet d'y allouer de graaaandes quantités de données.

dboudier:~$ ulimit -a

core file size (blocks, -c) O

data seg size (kbytes, -d) unlimited

scheduling priority (-e) O

file size (blocks, -f) unlimited

pending signals (-1) 62349

max locked memory (kbytes, -1) 65536

max memory size (kbytes, -m) unlimited

open files (-n) 1024

pipe size (512 bytes, -p) 8

POSIX message queues (bytes, -q) 819200

real-time priority (-r) 0 , . . ETTIRT ..
stack size (Kbytes, -s) 8192 Mémoire virtuelle : illimitée (en théorie).
- E;Zﬁ Srocesses (seconds, ( E; g;;gltec’ En pratique, limitée par la taille réelle de la
virtual memory (kbytes, -v) unlimited RAM (moins l'espace occupé par 'OS, ~ 1 Go).
file locks (-x) unlimited



ECOLE PUBLIQUE D'INGENIEURS
EEEEEEEEEEEEEEEEE

Vu par le CPU, l'espace des données allouées sur le tas est toujours contigu.

Ceci est did au travail de la qui géere la fragmentation
de la mémoire physique d'un coté (avec son unité de pagination) et la présente
majestueusement au CPU.

Les processeurs sans MMU (typiquement, les micro-contrbleurs) et leurs toolchains
associées gerent difficilement les mécanismes de fragmentation de leur mémoire
physique.

Dans ces cas, l'utilisation des fonctions et doit étre prohibé, ou a
minima surveillé avec de grandes précautions.



EXECUTION D'UN PROGRAMME
Heap/tas : allocation dynamique ENSI

ECOLE PUBLIQUE D'INGENIEURS
EEEEEEEEEEEEEEEEE

Le heap/tas en bref:

Allocation dynamique (faite a l'exécution ou run-time)

Allocation explicite (Fonctions appelées par le développeur)
e malloc(), free()

Pour les grandes quantités de données (tableaux dynamiques, ...)

Toujours libérer les ressources allouées apres utilisation

Nécessité d'avoir une MMU (Memory Management Unit)

De taille infinie en théorie, limitée a la taille de la RAM en pratique



ECOLE PUBLIQUE D'INGENIEURS
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Sur un ordinateur équipé d'un systéme d’exploitation, plusieurs processus sont actifs
en méme temps. lls possédent chacun leur espace mémoire dédié, auquel s'ajoutent les
zones partagées (librairies dynamiques, IPC, ...)

MAIN MEMORY

CODE segment CODE segment CODE segment
. Code, static, ReadOnly Code, static, ReadOnly Code, static, ReadOnly
Shared Lib
Code, static, ReadOnly
DATA segment DATA segment

Data, static, ReadOnly Data, static, R/W
Shared Memory

Data, Dynamic, R/W DATA segment

DATA segment Data, static, ReadOnly STACK segment

Data, static, R/W Data, dynamic, R/W
IPC ... STACK segment
Data, Dynamic, R/W Data, dynamic, R/W jji

STACK segment

Data, dynamic, R/W ij 777777777 j:[

OPERATING SYSTEM ] HEAP seqdbnt

Linux kernel j:E HEAP segment

~ 100 MB HEAP segment Data, dynamic, R/W
Data, dynamic, R/W




ECOLE PUBLIQUE D'INGENIEURS
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Un processus typique possede plusieurs threads (processus légers). Chaque thread
dispose de sa propre stack, mais tous les autres segments du processus sont partagés.

MAIN MEMORY

CODE segment

. Code, static, ReadOnly
Shared Lib
Code, static, ReadOnly

DATA segment

Data, static, ReadOnl
Shared Memory Y

Data, Dynamic, R/W DATA segment

Data, static, R/W

IPC ...
Data, Dynamic, R/W
STACK segment STACK segment STACK segment
Data, dynamic, R/W Data, dynamic, R/W Data, dynamic, R/W
OPERATING SYSTEM jji ij jji
Linux kernel j:E
~ 100 MB HEAP segment

Data, dynamic, R/W



MEMORY MANAGEMENT UNIT

Mémoire virtuelle vs Mémoire physique

Pagination

; ECOLE PUBLIQUE D’'INGENIEURS
Segmentatlon CENTRE DE RECHERCHE

Protection de la mémoire
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MEMORY MANAGEMENT UNIT

Mémoire physique vs mémoire virtuelle

Tout ce qui a été vu dans la section précédente
(segments de code, de data, heap, stack, ...) se
trouve en mémoire virtuelle.

Le CPU voit un espace mémoire infiniment
grand, dans lequel tous les segments sont en
un seul morceau.

En réalité ['utilisation de la mémoire physique
(la RAM) est bien plus chaotique. Chaque
segment est découpé en plusieurs morceaux,
placés a des endroits bien divers. Et la taille de
la mémoire physique est en pratique limitée
par le composant RAM.

)

mnrumf‘l
MEMORY?

\
N

»
\

PHYSICALS
MEMORY),




MEMORY MANAGEMENT UNIT

Mémoire physique vs mémoire vir

tuelle

ECOLE PUBLIQUE D'INGENIEURS
EEEEEEEEEEEEEEEEE

L'intermédiaire entre la mémoire virtuelle (vue par le CPU) et la mémoire physique
(RAM) est la MMU (Memory Management Unit ou Unité de Gestion de la Mémoire).

La MMU est un composant matériel propre a chaque coeur d'un GPP ou AP. Tout OS un
tant soit peu évolué est capable de l'exploiter.

Elle integre plusieurs services :

Pagination Unit

Segmentation Unit

Memory Protection Unit (MPU)
Arbitrage des bus

virtual address

TLB

le—
) MMU

CPU

Y

physical address

CPU
casing

physical memory

physical memory #1
physical memory #2
physical memory #3

bus

CPU: Central Processing Unit
MMM: Memory Management Unit
CPU:Translation lookaside buffer



MEMORY MANAGEMENT UNIT

Pagination : adresse physique vs adresse virtuelle

Historiquement, les programmes volumineux qui ne rentraient
pas dans la mémoire principale étaient découpés en plusieurs
branches, qui étaient stockées dans une mémoire secondaire.

Pendant l'exécution, les branches se chargeaient tour a tour
dans la mémoire principale. Le découpage était fait « a la
main » par les développeurs qui tenaient un registre dédié.

Aujourd’hui le mécanisme a quelque peu évolué et est
automatiquement géré par la MMU. D'un cOté cette derniére
utilise l'espace d'adressage physique, c-a-d les adresses
disponibles de la mémoire physique (la RAM).

De l'autre c6té la MMU offre au CPU un espace d'adressage
virtuel, soit un ensemble des adresses auxquelles le
programme peut faire référence. L'espace d'adressage virtuel
est plus grand que 'espace d'adressage physique.

CAEN
Physical address Virtual address
(main memory)
/'\\
I\
/ \
/ \
I I
I |
l |
| I
| |
o \ I
Vo
\
\ v
MMU

(translation)




MEMORY MANAGEMENT UNIT S==SZZ===s

Pagination : adresse physique vs adresse virtuelle CAEN
La MMU découpe cet espace d'adressage virtuel en pages de Physical address Virtual address
méme taille ; elle découpe également la mémoire physique en (main memory)

frames (cadres) de taille identique.

\
\
\ \
\ \
— \
\
\
\
\
N\ \
\ \

Chaque frame de la mémoire physique peut accueillir une page
de la mémoire virtuelle.

/|
/ ‘s

/
5/ w—)

Mathématiquement, il y a plus de pages en mémoire virtuelle
que de frames en mémoire physique. Quand elles ne sont pas
utilisées, ces pages sont stockées sur l'espace d'échange
(swap) du disque dur.

/ /
/ /
/ //
/ — /
/ */ — —
/ /
/ ,'/ ’ /

Swapping

Cette méthode permet de faire croire au CPU qu'il accede a (translation)

une mémoire virtuelle bien plus grande que la mémoire
physique.

Mass storage
(secondary mem)




La (conversion d'une adresse virtuelle
en adresse physique) se fait tres simplement en
consultant une simple table de pages (page table).

Soit une mémoire physique de 32 ko (15 bits) découpée en 8 frames
(3 bits) de 4 ko (12 bits).

Soit un espace d’'adressage virtuel de 4 Go (32 bits), découpé en 2
millions de pages (20 bits) de 4 ko (12 bits).

Les 12 bits de poids faible de ['adresse virtuelle sont directement
mappés sur les 12 bits de poids faible de |'adresse physique. Ils
constituent l'offset, c-a-d 'adresse de la donnée dans une page.

Les 20 bits de poids fort de l'adresse virtuelle servent a
sélectionner une entrée du TLB, qui contient le numéro du frame a
manipuler.

Ce mécanisme est transparent : le développeur n'en connait rien.

Present/absent
bit

Virtual
page
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—~— 15-bit Memory address —
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-~ 20-bit virtual page—-‘ai1 2-bit offset——

32-bit virtual address
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Si la page est déja présente en mémoire principale (le present/absent
bit de la table est a ‘1), alors la donnée est immédiatement accédée
grace a la translation d'adresse.

Mais si 'adresse virtuelle indique une page qui n'est pas en mémoire
physique (le present/absent bit de la table est a ‘0’), alors il faut
écraser une page existante poury placer celle demandée.

Afin de ne pas perdre en efficacité, il faut déterminer quel frame
devra contenir la page demandée. Avec une stratégie FIFO, le cadre
contenant la page la plus ancienne est choisi. Avec une stratégie LRU,
le cadre qui a été utilisé il y a le plus longtemps est écrasé. Cette
derniére est plus efficace mais plus chére en ressources matérielles.

De plus, a chaque cadre est associé un bit pour savoir si la page
contenue a été modifiée. Si c'est le cas, le contenu du frame est
recopié sur la page virtuelle (dans le swap).

Depuis le swap, on peut alors récupérer la page demandée pour
l'écrire dans le frame.

8|

nml=l

Ns
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Page table
Virtual Page
page frame
15 |0 0
14 |1 4\
13 |0 0
12 |0 0
11 |1 5 N
10 |0 0
910 0
8 |1 SN Main memory
7 (0] O Virtual page 6
6 |1 7 Virtual page 5
5 |1 6 - Virtual page 11
4 101 O Virtual page 14
3 |1 2 Virtual page 8
2 (o] o \ Virtual page 3
il i 0 -—><: Virtual page 0
0 (1 1 - Virtual page 1
\
1 = Present in main memory
0 = Absent from main memory

CENTRE DE RECHERCHE

Page
frame
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Dans l'exemple des deux diapos précédentes, la table de pages occupe 220 octets. Or la
table de pages doit se trouver en mémoire physique, qui ne fait que 32 ko !

En réalité, seul un répertoire est stockée en mémoire physique. Il pointe vers de petites
tables de pages stockées sur le swap, pour enfin référencer les pages.

31

Linear Address

22 21 12 11

0 Page directory : répertoire stockée en

Directory

Table |

Offset | mémoire physique.

10

-

Page Directory

_—

—»
32

PDE with PS=0

/[ 12 4-KByte Page
10 Page Table Physical Address

Page Table: |la table sélectionnée par le
répertoire, parmi toutes les tables de

PTE

pages stockées en swap (ou mém phys).

Y

CR3

20

20

Y

4-kB page : page stockée dans un frame.

Figure 4-2. Linear-Address Translation to a 4-KByte Page using 32-Bit Paging
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Un programme de 26000 B occupera par exemple 7 pages de 4096 B. Mais la derniere
page ne contiendra que 1424 B utiles, les autres étant perdus.

////////////

Fragmentation

Ce phénomene est appelé

En utilisant des pages de k octets, la fragmentation entraine en moyenne une perte de
k/2 octets sur la derniére page.

Pour réduire les pertes liées a la fragmentation interne, il suffit alors d'utiliser des
pages de taille réduite.

Cependant cela fait plus de pages a stocker pour un espace virtuel de méme taille, et
donc la table de page est plus grande (plus complexe, plus de matériel).

NNNNNN
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Pagination : Multilevel page table
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Depuis, les architectures IA-32 supportent la pagination a 4 niveaux, pour des pages de
différentes tailles (4 ko, 2 Mo, 4 Mo, 1 Go, en fonction du mode de pagination).

Linear Address Linear Address Linear Address
47 39 38 30 29 2120 12 11 0 47 39 38 3029 2120 0 47 39 38 3029 0
[ PML4 [Directory Pr | Directory Table Offset | [ PML4 ] Directory Ptr | Directory Offset [ PML4 | Directory Pir Offset
— 9 9 21 — 30
1o 4-KByte Page 9
Physical Addr 2-MByte Page
PTE Physical Addr
Page-Directory- PDE with PS=0 40 Page-Directory- PDE with PS=1 Page-Directory- 1-GByte Page
Pointer Table 40 Page Table Pointer Table 31 Pointer Table
Page-Directory Page-Directory Physical Addr
PDPTE 40 PDPTE PDPTE with PS=1
40 22
9 _ 9 9
J:m Jﬁu Jm
—»| PML4E | PML4E —»| PML4E
40

40 40
Figure 4-8. Linear-Address Translation to a 4-KByte Page Using 4-Level Paging Figure 4-9. Linear-Address Translation to a 2-MByte Page using 4-Level Paging Figure 4-10. Linear-Address Translation to a 1-GByte Page using 4-Level Paging

Intele 64 and IA-32 Architectures Software Developer's Manual
Volume 3, System Programming Guide
Chapter 4, Paging

Intel, June 2023
T GGG
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Pagination : Translation Lookaside Buffer
’ CAEN
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Un dernier mécanisme d'optimisation utilisé afin d'accélérer les mécanismes de
translation d’adresse est d'utiliser de petites mémoires cache associatives (7able
Lookaside Buffer ou TLB) chargées de sauver les entrées les plus couramment
appelées. Les stratégies de remplacement des entrées des TLB sont semblables aux
techniques de gestion des caches processeur (LRU, random, FIFO ...).

6-73



MEMORY MANAGEMENT UNIT

Pagination : Translation Lookaside Buffer

128-entries w/ 4-kB pages

64 B line size

14-entries w/ 1 GB-pages 32 KB _
] Instruction 4-way gssocPatlve
Instruction Decoder and frontend |<«—>» |TLB 64 B line size
Cache ,
A Chipset
l l' l l f
Out-of-Order Engine
512-entries QPI
¢ v w/ 4-kB pages
64-entries w/ 4-kB pages STLB IMC
32-entries w/ 1 GB-pages | Data TLB P ¢
32 KB ' 8 MB
4-way associative Date! Cache -3 16-way
64 B line size Unit (L1) L2 Cache associative
< 64 B line size
L3 Cache
256 KB
8-way associative

Figure 12-2. Cache Structure of the Intel Core i7 Processors
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Swap CAEN
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'espace d'adressage virtuel pouvant étre supérieur a l'espace d'adressage physique, le
systéme d’'exploitation utilise une zone du disque dur : le swap (espace d'échange).

Cette zone doit étre vue comme une extension de la mémoire principale (RAM) située
sur la mémoire secondaire (disque dur).

Il s’agit d'une zone d'échange de données, et non pas d'une mémoire cache (copie).

CPU

HDD / SSD
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Swap
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Sous Windows, le swap est un fichier nommé « pagefile.sys ». Sous Linux, il s'agit d'une
partition logique du disque dur.

Dans les deux cas, cette zone doit étre exploitée le moins possible afin de ne pas
dégrader les performances du systéme. Le swap sera utilisé pour les applications
gourmandes en mémoire, durant la mise en veille. Pour Linux, on conseille une taille de
swap comprise entre 1x et 1,5x la taille de la mémoire principale.

Le choix du disque sur lequel se trouve le swap impacte également les performances.
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Swap
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Il est possible de jouer sur la politique de remplacement des pages en forcant Linux a

swap le moins possible et exploiter au mieux les ressources en mémoire principale.

Pour ce faire il faut modifier le parametre systéme /proc/sys/vm/swappiness.

défaut il vaut 60, il est modifié a 10 dans ['exemple ci-dessous.

dboudier:~$ swapon -s
Filename Type Size Used Priority
/swapfile file 2097148 0 -2

dboudier:~$ cat /proc/sys/vm/swappiness .
63 Swappiness =0 :
si possible, usage massif

dboudier:~$ sudo sysctl vm.swappiness=10 la mémoire vive

vm.swappiness = 10

dboudier:~$ sudo swapoff -av Swappiness =100 :
swapoff /swapfile usage massif du swap en

dboudier:~$ sudo swapon -av , . .
swapon: /swapfile: found signature [pagesize=4096, signature=swap] mémoire secondaire

swapon: /swapfile: pagesize=4096, swapsize=2147483648, devsize=2147483648
swapon /swapfile

dboudier:~$ cat /proc/sys/vm/swappiness
10
I UGG DD

Par

de
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'espace d'adressage offert par la pagination est unidimensionnel : toutes les adresses

se suivent commencant de 0x00...00 a une valeur maximale.

Pour un processus par exemple, la taille des
segments de Code, Data (r/w) et Data (ro) est
ajustée pendant la phase de compilation

( ) tandis que la taille des
segments de Heap et de Stack évolue au cours
de l'exécution ( ).

Chague segment a un espace mémoire dédié,
mais si le nombre de variables globales ou de
variables locales est tres élevé, alors deux
segments risquent de se chevaucher.

Heap segment

Stack segment

Const segment

Data segment

Code segment
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Afin de palier ce probleme chaque segment aura son propre espace d'adressage,
commencant a 0x00...00 jusqu’a un certain maximum : c'est la

Ainsi on passe désormais a un espace d'adressage en deux dimensions, soit une adresse
linéaire (comme avant) plus un numéro de segment.

'avantage apporté par la segmentation est donc que chaque segment commence a
'adresse 0x00...00, facilitant ainsi le linkage d'une part, et le partage de segments
entre processus d'autre part.

De plus, chaque segment peut avoir un niveau de privilege qui lui est propre.

Code segment

Data segment

Const segment

Stack segment

Heap segment




MEMORY MANAGEMENT UNIT SEFEEEE

Segmentation AEN
Le Intel 8086 dispose de registres 8bits, _8 bis
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Segmentation et pagination peuvent
étre utilisées conjointement.

Sur les Intel Core, la segmentation ne
peut étre désactivée et la pagination est
optionnelle. Cocasse quand on sait que
Linux utilise peut la segmentation est
intensément la pagination!

Intele 64 and IA-32 Architectures Software Developer's Manual
Volume 3, System Programming Guide

Chapter 3, Protected-mode memory management

Figure 3-1. Segmentation and Paging

Intel, June 2023

Logical Address
(or Far Pointer)

Segment t

ECOLE PUBLIQUE D'INGENIEURS
CENTRE DE RECHERCHE

Selector Offset Linear Address
I | | | Space
; Linear Address
Global Descriptor - :
Table (GDT) —— | Dir | Table | Offset | E‘I;)é?:acsasl
Space
Segment
Segment Page Table Page
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Le noyau Linux utilise trés peu la segmentation mémoire, contrairement a la pagination.

En effet Linux a vocation a étre multi-plateforme, or de nombreuses architectures RISC
ne gerent pas la segmentation.

De plus le travail de la MMU se trouve grandement simplifiée si elle n'a a gérer qu’un
seul espace d’'adressage linéaire (et pas plusieurs espaces paralleles).

X
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Mécanisme offrant au CPU un espace mémoire virtuel continu et contigu
masquant la fragmentation de la mémoire physique. L'espace mémoire virtuel paginé
peut dépasser la taille de la mémoire physique. Mécanisme de virtualisation tres
répandu (GPP, AP, certains MCU) et utilisé par Windows et Linux (entre autres).

Espace d'échange sur la mémoire secondaire (disque dur) permettant de stocker
temporairement une partie du contenu de la mémoire principale (RAM). Linux
l'implémente sous forme de partition du disque dur, Windows sous forme d’'un fichier.

Mécanisme permettant d'offrir plusieurs espaces d'adressage distincts
pour différentes segments d'un processus (stack, heap, code, data, ...). Mécanisme
plutot historique et peu répandu sur architectures RISC, donc tres peu utilisé par Linux.

Unité matérielle, accolée a un CPU (donc plusieurs
MMU par GPP) implémentant les mécanismes sus-nommeés.
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Résumé
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Consideration Paging Segmentation
Need the programmer be aware of it? No Yes
How many linear addresses spaces are there? | 1 Many
Can virtual address space exceed memory size? Yes Yes
Can variable-sized tables be handled easily? No Yes

Why was the technique invented?

To simulate large

memories

To provide multiple ad-
dress spaces

Figure 6-9. Comparison of paging and segmentation.
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