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L'enseignement comportera 2 évaluations distinctes. Une
évaluation sur table et une évaluation pratique. Voici le détail des
points sur lesquels vous serez évalués :

EVALUATION THEORIQUE

- SAVOIR - 7pts : Questions de culture générale pouvant traiter
sur tout point abordé en séance de cours présentiel ou
présent dans le support de travail. Connaissances
fondamentales et culture scientifigue de l''rngénieur
électronicien autour des systemes temps ree/

- ANALYSER - 13pts : Exercice d'analyse d'une application
simple portée sur une technologie de systeme temps réel non
vu en enseignement. Evaluation des capacitées de /'éleve
ngenieur a adapter les concepts étudiés en enseignement sur
de nouvelles technologies

EVALUATION PRATIQUE

- DEVELOPPER - 20pts : Réalisation d'un projet simple imposant
des contraintes temps réel sous FreeRTOS, technologie étudiée
en enseignement
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l. Mise en contexte

Ce document et les ressources associées ont été rédigés afin de proposer une prise en main
simple et en autonomie des STM32 Nucleo Boards. En effet ces cartes sont utilisées dans
différents enseignements (systémes temps-réel, bus de communication, LoRa, ...) et les principes
de bases vus dans ce document sont nécessaires au suivi de ces enseignements.

l.1. Besoins matériels et logiciels

Afin de répondre au critére d'autonomie, le matériel et les logiciels nécessaires sont réduits
au strict minimum : une carte Nucleo, un IDE, un terminal série. Les cartes Nucleo étant accessibles
en prét, les exercices de ce document sont entiérement réalisables a la maison.

Le matériel utilisé avec ce sujet de TP est le suivant :
e une carte NUCLEO-LO73RZ

o n'importe quelle carte NUCLEO (-L746RG, -F411RE, -LO53R8, -WL55JC1, ...) est
compatible.

Un cable USB-A — mini-USB

Voici les logiciels associés au matériel de la premiére liste :
e STM32CubelDE (validé avec version 1.14.0) :
o |DE utilisé pour programmer et debugger les cartes NUCLEO
o https://www.st.com/en/development-tools/stm32cubeide.html

o n'importe quel autre IDE compatible (VS Code avec extension, Keil, ...) est accepté, mais
le support enseignant n’est pas garanti !

e STM32CubeMX (validé avec version 6.7.0)
o Normalement installé avec STM32CUbelDE, sans besoin de |'ajouter vous-méme
* Unterminal série
o N'importe lequel fait 'affaire
o Tera Term (Windows), PUTTY (Windows/Linux), GTKTerm (Linux), minicom (Linux), ...

Pour information, les pages Moodle des différents cours proposent des tutoriels de prise en
main de ces logiciels.
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Il. Présentation du matériel

[1.1. Carte STMicroelectronics NUCLEO

L'entreprise franco-italienne STMicroelectonics est un des leaders mondiaux sur le marché du
semi-conducteur et plus précisément des micro-contréleurs 32-bit basé sur cceur ARM. Pour
permettre aux développeurs de prendre en main leur matériel, ST propose différents modeles de
cartes d'évaluation de leur MCU. Leur gamme principale se nomme NUCLEO.

A titre d'exemple, la carte NUCLEO-LO73RZ'
utilisée dans ce document contient sur son PCB le MCU
cible (STM32L073RZ), une sonde de programmation et
debug, un bouton poussoir et une LED.

Les cartes NUCLEO sont aussi munies de
connecteurs afin d'accéder aux différentes broches du
MCU et de faciliter le processus de prototypage: on
retrouve sur notre carte un connecteur au format
Arduino et un connecteur au format Morpho (2 x 38
broches, propre a ST).

Derniere fonctionnalité intéressante, les cartes
NUCLEO possedent également une interface de
communication série via leur port USB, appelée STLink
VCP (Virtual Comm Port). Pratique pour debugger, sans
aucun besoin de matériel supplémentaire.

i i
RX/00| -

UC\EGPF-‘-.J

n

% www.stcom/stm32

Le processeur embarqué sur la carte NUCLEO-LO73RZ est le micro-contréleur
STM32L073RZ? de STMicroelectronics. C'est un MCU 32-bits basé sur un cceur ARM Cortex-MO+,
avec pour principale caractéristique d’étre ultra-basse consommation (le ‘L' de la série STM32L
signifie « Low-power »). Parmi ses nombreux périphériques, citons ici les GPIO et 'USART : ce sont
ceux avec lesquels nous travaillerons a travers ce document.

STM32L0 MCU Series - 32-bit Arm® Cortex®-MO0+

* Ultra low leakage EE -
process Product line PROM | Pomst L Poteed
+ Dynamic voltage scaling (Bytes) | SUPPY

+ 1410 100-pin
* 5 dock sources STM32L0x0 Upto | Down
« Advanced RTC w/ Value line 128 20 512 to 1.8V

calibration
« 12-bit ADC 1.14 Msps Down
O GRS s e STM32L0x1 Upto | Upto | Upto to . . .
- Multiple 16-bit timers | 192 | 20 6K | 465y
« LPUART1
* LPTimerst STM32L0x2 Upto | Upto | Upto | DOWN

to . . . . . . .

+ 2 watchdogs USB 192 20 6K 165V
+ Reset circuitry POR/PDR '
- Brown-out Reset
o sMIABG  Wio | Ut | Upo | 0T LR
e USB & LCD 192 20 BK 165V axd8

\ote 1: Low-power peripherals available in ultra-low-power modes
\ote 2: PVD = Programmable voltage detector

1 https://www.st.com/en/evaluation-tools/nucleo-1073rz.html

2 https://www.st.com/en/microcontrollers-microprocessors/stm321073rz.html
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Il.2. Environnement de développement

Pour nos développements sur STM32, nous utiliserons la suite logicielle proposée par
STMicroelectonics : STM32Cube3. Il s'agit d'un écosystéme complet qui propose plusieurs logiciels,
méme si nous nous concentrerons sur les deux principaux :

*» STM32CubelDE, un IDE ;
e STM32CubeMX, un outil de configuration et de génération de code.

Software Embedded (‘E

Tools Software 7%

1. Configuration

e
2. Development -

4. Monitoring

L'environnement de développement intégré (qu'on appellera désormais IDE pour /ntegrated
Development Environment) s'appelle donc STM32CubelDE. Il est construit a partir de 'IDE Eclipse,
aka le plus gros projet d’IDE libre et multi-plateforme. Son fonctionnement s'articule autour de
perspectives (des vues) correspondant a des usages spécifiques (par ex : edit, debug).

Si on décidait de partir sur de la programmation du micro-contréleur a l'étage registre
(comme en TP MCU de premiére année), il Faudrait ajouter quelques heures a la formation tant les
Cortex-M sont complexes (en comparaison a des PIC18). Nous utiliserons donc STM32CubeMX, qui
permet de configurer graphiqguement le MCU et ses périphériques pour une utilisation en
quelques minutes. Dans un contexte d'entreprise, l'objectif de ce genre d'outils est de réduire le
Time-to-market (temps de développement) des solutions logicielles embarquées. Méme s'il vous a
été caché, un équivalent existe chez Microchip et il s'appelle MCC (MPLAB Code Configurator).

3 https://www.st.com/en/ecosystems/stm32cube.html
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|. Création du projet

Ouvrez le logiciel STM32CubelDE et procédez a la création d'un nouveau projet :
1. Dans STM32CubelDE (pas STM32CubeMX) : File -» New - STM32 Project.

2. Dans l'onglet « Board Selector » (attention, pas 'onglet MCU/MPU Selector), retrouver avec
la barre de recherche la carte de TP (la référence est sur une étiquette de la carte), la
sélectionner et cliquer sur « Next ».

e Notez qu'il est possible de sélectionner des projets exemples fournis par STMicroelectronics
3. Project Name: nommez le projet intro_VOTRENOM

« Attention : le nom du projet ne doit contenir ni accent, ni espace, ni caracteére spécial.
4. Location: choisir un emplacement judicieux*

« Sivous étes en TP, prenez le répertoire tp/workspace/intro de l'archive de TP.

« Attention: le chemin complet du projet ne doit contenir ni accent, ni espace, ni
caractere spécial.

5. Laisser les options (C / Executable / STM32Cube) telles quelles et cliquer sur Finish.
6. «Initalize all peripherals with their default Mode ? » = « Yes »

STM32 Project o @
Setup STM32 project
Project
Project Name: | init_sktm32
[Juse default location
Location: /home/dboudier/WORKSPACE/STM32CubelDE/works| = Browse...

Options
Targeted Language
Qc Oc++
Targeted Binary Type
© Executable O static Library

Targeted Project Type
@ stm32cube O Empty

@ < Back Next > Cancel Finish

4 Sous Windows, choisir un emplacement sur le disque Z: (et non dans Mes Documents).



STM32 Nucleo Boards

Projet STM32

Il. Configuration du processeur

Aprés avoir créé le projet, une fenétre de configuration du micro-contréleur s'ouvre. Il s'agit
de l'outil STM32CubeMX (le configurateur de code d'initialisation). Avec le choix précédent (a la
création du projet), certains périphériques ont ici été configurés par défaut. C'est par exemple le
cas du périphérique System Core/GPIO, et du périphérique Connectivity/USART2.

. Dans l'onglet de configuration des GPIOs, retrouvez le numéro de broche et le GPIO Mode
des broches suivantes (notez qu’on retrouve également ces broches sur le Pinout view, a droite) :

e LD2 [Green LED]:

e B1 [Blue PushButton]:

init_stm32.ioc - Pinout & Configuration

Pinout & Configuration Clock Configuration Project Manager
v Software Packs w Pinout

GPIO Mode and Configuration i Pinout view 2= system view

val

Configuration

System Core ~ [Group By Peripherals ~]

SYs | @ USART | @ NVIC

[ show only Modfied Pins B1 [Blue PushButton] [

nja LD2 [Green Led] []

Rcc_osc3z N iRl
WWDG PCI1Z  nja nfa External..No pull-.. nja njfa Bl [Blue PushButton] M

User Label

RCC_05C32_0UT [JeEl

Mco

Analog >
Timers >
Connectivity >
Muttimedia >
Security >

Computing >

i >
Middleware UsART X [20)

2] Select Pins from table to configure them. Multiple selection is Allowed.

F LD2 [Green Led] |37
4

al ]

=)

STM32CubeMX a donc préparé la configuration des périphériques. Le développeur a tout de
méme cette interface graphique a disposition pour modifier la configuration du micro-contréleur
selon ses exigences. Le tout est sauvegardé dans un fichier *.1ioc, que nous pourrons rouvrir
ultérieurement.

De notre cbté, nous n'‘avons pas plus de besoins. Il nous reste a produire le code
correspondant a cette configuration.

Cliquez sur Project - Generate Code (ou licone & ).

Et voila ! Les GPIO associées au bouton poussoir et a la LED sont prétes a étre utilisées. Leur
initialisation a été effectuée, et des fonctions d'utilisation ont été écrites et sont prétes a 'emploi
par le développeur (vous). Nous abordons tout cela page suivante.



STM32 Nucleo Boards

Projet STM32

lIl. Etude du projet généré

Le volet de gauche de ['IDE affiche le Project Explorer. B Project Explorer X %% § = o

L'arborescence du projet parait remplie de prime - [ PROF_gpio
abord, mais elle est assez simple a comprendre : » i Includes
~ (£ Core

e Core/Src/: répertoire contenant les fichiers

., X . * = Inc
sources (en C et asm) propres a l'application (donc » B mainh
propres a un cahier des charges) ; » [8 stm32l0xx_hal_confh
« Core/Inc/:idem, mais pour les headers ' ?““‘32“’“—“"‘
- = Src
* Drivers/STM32LOxx_HAL_Driver/Src/ et Inc/: b [ main.c

répertoires contenant les sources et headers
propres 3 la HAL (Hardware Abstraction Layer) des

[€] stm32l0xx_hal_msp.c
[g skm32loxx_it.c

v v v v

MCU STM32. Autrement dit, ce sont les « pilotes » R

(ou BSP) fournis par CubeMX pour utiliser les ’ gz;zz;m;mmom

périphériques des MCU STM32 ; > G Startup '
« un fichier .ioc, qui ouvre la fenétre de » 5 Drivers

configuration observée précédemment (CubeMX). [ PROF_gpio.ioc

). . . . , STM32L073RZTX_FLASH.ld
Plus d'informations sont disponibles dans l'annexe

tutoriel_stm32cubeide. pdf.

Ouvrez le fichier Core\Src\main.c, vous remarquerez qu'il a déja été pré-rempli. C'est
notamment la conséquence du configurateur de code utilisé page précédente.

Parcourez la fonction main(). On remarque 'appel a quelques fonctions d'initialisation, et
une boucle while(1) pour l'instant vide.

Maintenez la touche Ctrl et cliquez sur l'appel a la fonction MX_GPIO_Init(). Ce
ctrl+clic vous amene a la définition de la fonction. Celle-ci est définie dans le fichier main.c. Elle a
été créée quand vous étiez dans la partie configurateur de projet. Vous pouvez d'ailleurs
remarquer que les instructions de cette fonction correspondent aux parameétres de linterface
graphique. Juste aprés ces parametres, on remarque lappel a une fonction de la HAL:
HAL_GPIO Init().

Effectuez un Ctrl+Clic sur l'appel 3 la fonction HAL_GPIO_Init(). Cette fois un nouveau
fichier s'ouvre: stm3210xx_hal_gpio.c. Il s'agit d'un fichier de la HAL, contenant toutes les
fonctions de configuration et d’utilisation du périphérique GPIO. Parmi celles-ci, vous utiliserez :

e HAL_GPIO_Init(..):fonction de configuration de la broche en GPIO ;
e HAL_GPIO_ReadPin(..):lit le niveau logique de la broche indiquée ;
e HAL_GPIO_WritePin(..):impose un niveau logique 3 la broche indiquée.

En bref, la HAL (Hardware Abstraction Layer) est un ensemble de fonctions d'utilisation des
périphériques du MCU, fournies par STMicroelectonics. Pour une explication approfondie, référez-
vous au document tutoriel_stm32cubeide.pdf.
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PERIPHERIQUE GPIO




l. Manipuler les GPIOs avec la HAL

Les cartes NUCLEO-64 (famille dont la NUCLEO-LRO73 fait partie) intégrent un bouton
poussoir et une LED. Vous avez pu constater dans la partie Il. Configuration du processeur que ces
GPIO ont été configurées, et sont utilisables grace aux fonctions observées précédemment.

/\ ATTENTION /!\

Vous avez pu remarquer qu'avec la création du projet, vous n'avez pas eu a écrire le
contenu de la fonction main(). C'est 'outil STM32CubeMX qui s’en est chargé a votre place,
vous permettant ainsi de gagner du temps.

Vous avez évidemment le droit d’'ajouter du code a celui généré, mais vous devez respecter
les espaces que vous impose CubeMX. Ceux-ci se caractérisent par deux balises sous forme
de commentaire (par ex.: /* USER CODE BEGIN WHILE */ et /* USER CODE END WHILE */).
Ainsi, le code que vous allez ajouter a partir de maintenant doit Forcément étre
compris entre deux balises de commentaire BEGIN et END.

Tout code compris en dehors de ces balises se trouvera supprimé si vous faites de nouveau
appel a CubeMX (pour ajouter un périphérique par exemple, ce qu'on fera a l'avenir). Tout
code compris entre ces balises sera conservé. C'est une régle tres simple, mais tres stricte.

Dans la boucle while(1){...} de la fonction main(), écrivez le code suivant.

Attention : écrivez entre les balises dédiées !

1f( HAL_GPIO_ReadPin(B1_GPIO Port, B1_Pin) == GPIO_PIN_RESET )
HAL_GPIO_WritePin(LD2_GPIO Port, LD2_Pin, GPIO PIN_SET);

}

else

HAL_GPIO_WritePin(LD2_GPIO_Port, LD2_Pin, GPIO_PIN_RESET);
}

Notez que les constantes utilisées ici (B1_GPIO_Port, LD2_Pin, ...) ont été définies dans le
fichier main.h. C'est encore STM32CubeMX qui s'est chargé de préparer ces constantes pour nous.

Compilez (Project — Build All) et lancez ['exécution du programme (Run — Run).

Vous aurez vite deviné comment le programme fonctionne : si le bouton poussoir est pressé,
la LED est allumée, sinon la LED est éteinte.
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Il. Encore d’autres fonction de la HAL

Avec la HAL (Hardware Abstraction Layer), STMicroelectonics gate ses utilisateurs en
fournissant un grand nombre de fonctions d'utilisation de ses périphériques. En voici encore deux
plutdt utiles.

La fonction HAL_GPIO_TogglePin(..) est définie dans le fichier stm3210xx_hal_gpio.c.
\. Envous aidant du bloc de commentaires, indiquer ce que cette fonction permet de faire.

La fonction HAL_Delay(..) est définie dans le fichier stm3210xx_hal.c.
\. En vous aidant du bloc de commentaire, indiquer ce que cette fonction permet de faire.

A l'aide des deux fonctions découvertes, faites clignoter la LED en changeant son niveau
logique toutes les deux secondes.

Validez visuellement.

En quelques minutes, vous avez pris en main une carte de développement (pas si simple)
intégrant un MCU STM32 (plutét complexe). Vous avez pu configurer deux GPIO pour les
manipuler en entrée et en sortie. Laide apportée par U'IDE (et plus précisément par
CubeMX) fut ici trés précieuse en terme de temps de développement !
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1. Utiliser les interruptions

l11.1. Rappels sur les interruptions

Comme tout micro-contréleur qui se respecte, les STM32 utilisent un mécanisme
d'interruption.

Pour rappel, le principe des interruptions est de laisser les périphériques « capter» un
événement, auquel cas ceux-ci levent un IF (Interrupt Flag). Si ces événement sont autorisés a
interrompre le programme en cours d'exécution, un IF devient une IRQ (/nterrupt Request), signal
électrique relié au CPU. Lorsqu’une IRQ arrive au CPU, ce dernier met en pause le programme en
cours pour aller exécuter une portion de code présente dans une zone mémoire précise appelée
Interrupt Vector.

Généralement, ce vecteur ne contient gu'un simple appel a une fonction chargée du
traitement de 'événement qui vient de se produire : ISR (Interrupt Service Routine).

Peripherals Interrupt Controller

Physical z
Interrupt .

Phvsieat Interruot B, 503000 | Interrupt,
Flag Request

Int:\r{g:t z Interrupt ""nglzl.e_d." 1 Interrupt
Flag ..-‘ Request
Physical z o*
Interrupt .
event Flag »+* Enabled

IE bits For each int. source
One GIE bit for the CPU

Pour les coeurs ARM (comme celui qui équipe les STM32), le contréleur d'interruption
s'appelle NVIC (Nested Vector Interrupt Controller).

Les GPIO configurées en entrée peuvent déclencher une interruption suite un changement
de niveau logique. Ceci se configure grace au EXTI (External Interrupts) Controller, un sous-étage
du NVIC. Dans cette section nous allons configurer l'entrée du bouton poussoir de sorte a ce
qu’elle déclenche une interruption.
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l11.2. Préparer les interruptions OPTIO

Ouvrez le fichier *.1oc de votre projet. Ceci rouvre l'interface de configuration graphique du
micro-controéleur.

Sur la vue du composant « Pinout view », cliquez sur la broche du bouton poussoir.
\. Dans quel mode est-elle configurée ? Vous noterez que ce n'est pas GPIO_Input.

Sur l'onglet de gauche : System Core — GPIO, cliquez sur cette broche dans le tableau.

La broche est en mode External Interrupt Mode with Falling edge trigger detection.
En d'autres termes, la broche permet de déclencher une interruption externe (sous-entendu
externe au circuit intégré du MCU) lorsque gu’elle détecte un front descendant. Dans notre cas,
cela permet de déclencher une interruption lors d’'un appui sur le bouton poussoir.

Autorisons les broches EXTI (External Interrupts) a déclencher des interruptions.

Dans System Core - NVIC (et non dans System Core - GPIO, attention!), cochez la ligne
EXTI line 4 to 15 interrupts.

Dans les cceur ARM, le niveau de priorité le plus élevé est le ‘0’. Nous demandons que les
EXTI soient de priorité plus faible que le HAL_Delay() (qui lui est de niveau '0’).

Toujours dans System Core - NVIC, affectez la valeur ‘1" au champ Preemption Priority.

Cliquez sur Project - Generate Code (ou l'icone % ) pour générer le code associé.

Logiquement le configurateur de code STM32CubeMX vient de modifier le code existant afin

d'y intégrer les parameétres que vous avez tout juste demandés. Allons vérifier les changements
obtenus.

Dans la fonction MX_GPIO_Init() du fichier main.c, cesinstructions viennent d’étre ajoutées :
/* EXTI interrupt init*/

HAL_NVIC_SetPriority(EXTI4 15 IRQn, 1, 0);
HAL_NVIC_EnableIRQ(EXTI4_15_IRQn);

\. A quoi correspondent-elles ?
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Dans le fichier stm3210xx_hal_gpio.c, la fonction HAL_GPIO_EXTI_IRQHandler() correspond a
la routine d'interruption (ISR) de l'interruption déclenchée par un changement d’état sur une GPIO.
C'est elle qui est déclenchée lorsqu’une requéte d'interruption (IRQ) est faite. En regardant le
corps de cette fonction, on remarque qu’elle clear l'interruption (aquittement) puis qu’elle appelle
une autre fonction : HAL_GPIO_EXTI Callback().

En effet, c'est la fonction HAL_GPIO_EXTI_Callback() qui sera celle utilisable par le
développeur (vous) pour traiter ['évenement en question. Cette fonction est d'ailleurs déclarée
quelques lignes plus loin :

__weak void HAL_GPIO_EXTI Callback(uint16_t GPIO_Pin)

Le mot-clé __weak laisse a l'utilisateur la possibilité de redéfinir la fonction ailleurs, ce qui
serait autrement impossible en C. Ainsi nous serons en mesure de redéfinir cette fonction pour
['utiliser a notre guise.

Dans le fichier main.c, copiez-collez le code suivant entre les balises indiquées.

/* USER CODE BEGIN 0 */
void HAL_GPIO_EXTI_Callback(uint16_t GPIO_Pin)

if(GPIO_Pin == B1_Pin) {
for( int 1 =0 ; 1 <10 ; 1++ ) {
HAL_GPIO_TogglePin(LD2_GPIO_Port, LD2_Pin);
HAL_Delay(50);
}
}

}
/* USER CODE END O */

Vous remarquerez qu'il s'agit donc d’'une redéfinition de la fonction de callback (rendue
possible grace au mot-clé __weak), afin de l'adapter a nos besoins.

\. Que fait cette fonction ?

Programmez le MCU cible et validez visuellement le fonctionnement.

Vous devez constater que l'application de base (clignotement toutes les deux secondes) est
toujours exécutée, mais qu’elle est interrompue par une autre portion de code déclenchée par
l'appui sur le bouton poussoir.

Bilan

Le mécanisme d'interruption, chose assez obscure étudiée en premiére année, a ici été
repassé en quelques minutes. Certes cette configuration automatique n'a pas forcément
aidé a mieux comprendre le mécanisme, mais 'abstraction apportée par CubeMX permet
encore une fois de gagner un temps précieux pour le développement d'une application.




STM32 Nucleo Boards

Périphérique GPIO




STM32 Nucleo Boards

Périphérique GPIO




STM32 Nucleo Boards

Périphérique UART

CHAPITRE 4

PERIPHERIQUE UART
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|. Configuration du périphérique UART

Le périphérique UART (pour Universal Asynchronous Receiver-Transmitter) est un
composant matériel permettant d’assurer une liaison série asynchrone. Malgré sa disparition chez
le grand pubilic, il reste tres répandu dans les systémes embarqués afin de proposer une interface
de debug simple matériellement et logiciellement parlant. C'est aussi la raison pour laquelle nous
utiliserons ce périphérique pendant les TP.

Reprenez le projet déja créé et ouvrez le fichier de configuration *.1ioc.

\. Parcourez le menu de configuration du périphérique UART (Connectivity - USART2) et
retrouvez les parametres utilisés par défaut :

* Baudrate:

* Taille de ladonnée:

« Nombre de bits de stop :
e Bitde parité:

e Brochedusignal Tx:

* Brochesusignal Rx:

Nous n'avons rien modifié, il n'y a pas besoin de re-générer le code. Vous pouvez tout
simplement fermer le fichier *.1oc.

Pour rappel, tous ces parametres ont été imposés en moins de deux minutes par
STM32CubeMX lorsque vous avez créé le projet.

Pour vous donner une métrique, le reference manual du STM32L0x3 comporte 1040 pages,
et le chapitre « USART/UART » en compte 67. Le périphérique UART utilise une douzaine de
registres.

A titre de comparaison, vous aviez développé en premiére année les drivers du périphérique
EUSART pour le PIC18F27K40. La datasheet de ce MCU fait 818 pages, la partie EUSART fait
35 pages et ce périphérique utilise 6 registres. Pour une complexité apparente deux fois plus
faible que pour le STM32, vous aviez passé environ 10 heures de TP au développement des
drivers de ce seul périphérique pour le PIC18 ! Et encore, le ARM Cortex-M0+ est un des plus
simples MCU de ARM !
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Il. Etude du projet généré

Au chapitre précédent, parmi les fichiers générés par STM32CubeMX, nous nous étions
concentrés sur les fichiers liés aux GPIOs. Maintenant abordons les fichiers liés a 'UART.

Ouvrez le fichier main.c puis parcourez la fonction main(). On remarque l'appel
quelques fonctions d'initialisation, et une boucle while(1) (initialement vide, mais qui a ét
remplie).

a
é

Maintenez la touche Ctrl et cliquez sur 'appel a la fonction MX_USART2_UART_Init().
Vous devez arriver dans le corps de la fonction, définie dans le fichier main.c. Tout comme la
fonction d'initialisation des GPIO, celle-ci a été créée quand vous avez paramétré le périphérique
USART2, dans le deuxiéme phase de la création de projet. Vous pouvez d'ailleurs remarquer que
les paramétres que vous avez relevés apparaissent dans les premieres lignes de cette fonction.
Juste aprés ces parametres, on remarque l'appel 3 une fonction de la HAL : HAL_UART_Init().

Effectuez un Ctr1+Clic sur l'appel a la fonction HAL_UART_Init(). Cette fois un nouveau
fichier s'ouvre: stm3210xx_hal_uart.c. Il s'agit d'un fichier de la HAL, contenant toutes les
fonctions de configuration et d'utilisation du périphérique UART. Parmi celles-ci, vous utiliserez :

e HAL_UART_Transmit(..) : fonction d'envoi de données, bloquante ;
e HAL_UART_Transmit_IT(..):idem, mais non-bloquante (utilise les interruptions) ;

o Lorsque la transmission est terminée, la fonction HAL_UART_TxCpltCallback() est
automatiquement appelée par la routine d'interruption (ISR). Pour effectuer un
traitement particulier, il Faut redéfinir cette callback.

e HAL_UART_Receive(..) : fonction de réception de données, bloquante ;
e HAL_UART_Receive_IT(..):idem, mais non bloguante (utilise les interruptions) ;

o Lorsque la réception est effectuée, la fonction HAL_UART_RxCpltCallback() est
automatiquement appelée par la routine d'interruption (ISR). Pour effectuer un
traitement particulier, il faut redéfinir cette callback.




STM32 Nucleo Boards

Périphérique UART

lIl. UART en transmission

I11.1. Fonction de transmission

Observons la définition de la fonction de transmission, dans le fichier stm3210xx_hal_uart.c.

HAL_StatusTypeDef HAL_UART_Transmit(
UART_HandleTypeDef *huart, const uint8_t *pData, uintl6_t Size, uint32_t Timeout)

La fonction est de type HAL_StatusTypeDef. Il s'agit d'une redéfinition de type (typedef) qui
représente un code d’erreur de la fonction. Ceci permet ainsi d’'indiquer si la fonction s’est bien
exécutée ou non. A titre d’exemple, la fonction peut renvoyer les valeurs HAL_OK, HAL_BUSY,
HAL_TIMEOUT, ...

Le premier argument est un UART_HandleTypeDef*. La encore il s'agit d'une redéfintion de
type (typedef) qui contient le handle d'un UART. Pour faire simple, un handle permet de désigner
une ressource (ici un périphérique USART) puisque plusieurs peuvent utiliser cette méme fonction.
Dans le main.c, on retrouve le handle associé a 'USART? :

/* Private variables ---------ccommmmm e */
UART_HandleTypeDef huart2;
/* USER CODE BEGIN PV */

Le deuxieme argument est un pointeur vers une chaine de caractéres. Il s'agit donc du
message que l'on veut transmettre, soit sous forme d’'une chaine de caractéres, soit sous forme
d'un tableau de caracteéres.

Le troisiéme argument est la quantité de données a envoyer. En reprenant la chaine de
caracteres, on pourrait simplement utiliser la fonction strlen(la_chaine) ici.

Enfin, le dernier argument correspond au temps accordé a la fonction pour effectuer la
transmission. Si celle-ci dépasse ce temps, alors la fonction s'arréte en cours d’envoi (et retourne la
valeur HAL_TIMEOUT). Si on ne souhaite pas que la fonction soit limitée dans le temps, on peut
utiliser la macro HAL_MAX_DELAY.

Effacez le contenu de la boucle while(1) de la fonction main().
Ecrivez maintenant le code suivant a lintérieur de la boucle while(1) :

/* USER CODE BEGIN WHILE */
while (1)
{

HAL_UART_Transmit( &huart2, (uint8_t*)"Hi\r\n", 4, HAL_MAX_DELAY );
HAL_Delay(2000);
/* USER CODE END WHILE */

Compilez @& et téléversez @ sur la cible. S'il N’y a pas d’erreur 3 la compilation et au
téléversement, passez a la suite pour valider le fonctionnement.




[11.2. STLink Virtual COM Port

La carte NUCLEO embarque certes le micro-controleur cible pour nos applications, mais elle
est également équipée d'un autre MCU appelé STLink. Ce dernier est un intermédiaire entre
l'ordinateur et le MCU cible, et fait principalement office de sonde de programmation/debug.

Or le STLink dispose d'une autre fonctionnalité : le STLink Virtual COM PORT (VCP). Il est
capable d'émuler d'un coté une liaison série a travers la communication USB avec un ordinateur. De
l'autre coté, le périphérique USART2 du MCU cible est physiquement relié au STLink. Ainsi il est
possible d’établir une communication directe entre un ordinateur et la cible en utilisant 'UART2 de
cette derniére. Cela ne nécessite aucun composant supplémentaire (en comparaison au module
FTDI UART/USB utilisé en 1ére année) et s'avere donc étre un outil pratique, qui plus est utile pour
un travail en dehors des séances.

[11.3. Vérification par terminal série

Ouvrez le terminal série de votre choix (Teraterm, PuTTY, GTKTerm, ...). Configurez-le de
sorte a échanger avec le STLink VCP (vous avez relevé les parameétres de votre périphérique UART).

& Vous devriez voir apparaitre votre texte sur le terminal. Confirmez avec une capture
d'écran.

dboudier@dboudier-Precision-3541: ~

Welcome to minicom 2.7.1

OPTIONS: I18n
Compiled on Dec 23 2019, 02:06:26.
Port /dev/ttyACMO, 18:25:39

Press CTRL-A Z for help on special keys
Hi
Hi

|

CTRL-A Z for help | 115200 8N1 | NOR | Minicom 2.7.1 | VT102 | Offline | ttyACMO

Ne passez pas a la suite tant que ceci n'est pas fonctionnel ! En effet 'UART et le terminal
constituent un moyen tres pratique de debug et de test d'un programme. En
développement logiciel embarqué, c'est 'équivalent d'un printf("ici"); en C.
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IV. UART en réception
IV.1. Réception bloguante

Pour recevoir des données avec le périphériqgue USART2, le plus simple est d'utiliser la
fonction de réception HAL_UART_Receive(). Lisez le fichier stm3210xx_hal_uart.c dans lequel est
définie cette fonction.

\. Quels sont les arguments a fournir a la fonction HAL_UART_Receive() ? Vous noterez qu'ils
sont tres (tres) proches de ceux utilisés pour la fonction de transmission.

Dans la fonction main(), aprés initialisation du périphérique UART mais avant la boucle
while(1), envoyez la chaine de caractére "\r\nApplication starting\r\n". Celle-ci vous
permettra de vérifier que votre programme est bien lancé.

/* USER CODE BEGIN Includes */
#include <string.h> // strlen()
/* USER CODE END Includes */

/* USER CODE BEGIN 2 */

char* init_text = "\r\n### Application starting ###\r\n";

HAL_UART _Transmit( &huart2, (uint8_t*)init_text, strlen(init_text), HAL_MAX_DELAY );
/* USER CODE END 2 */

Dans la boucle while(1) maintenant, procédez a la réception d'un caractére puis
renvoyez-le aussitét. Il s'agit d'une fonctionnalité « écho» qui vous permettra de renvoyer au
terminal série de l'ordinateur le caractére qu'il vient d'émettre.

/* USER CODE BEGIN WHILE */
char data;
while (1)

HAL_UART Receive( &huart2, (uint8_t*)&data, 1, HAL_MAX_DELAY );
HAL_UART _Transmit( &huart2, (uint8_t*)&data, 1, HAL_MAX_DELAY );
/* USER CODE END WHILE */

& Validez le fonctionnement avec votre terminal.
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IV.2. Réception non-bloquante (interruption)

IV.2.a. Principe des interruptions avec 'USART

Bien que la fonction HAL_UART_Receive() utilisée précédemment soit simple d'utilisation, elle
utilise une scrutation active (polling en anglais). Autrement dit il s'agit d'une fonction bloguante :
elle monopolise le CPU du processeur dans l'attente d'une réception et empéche l'exécution de
toute autre portion du programme.

Pour libérer le CPU et effectuer d'autres instructions en attendant l'arrivée éventuelle d’une
donnée, nous allons utiliser la fonction HAL_UART_Receive_IT() qui elle emploie le mécanisme
d'interruption.

Ouvrez le fichier de configuration *.ioc afin d'activer les interruptions pour le
périphérique USART2 :

« Connectivity = USART2 — NVIC Settings — USART?2 global tnterrupt : Enabled (checkbox)

Cliquez sur Project - Generate Code (ou l'icone % ) pour générer le code associé.

Le mécanisme d'interruption ayant déja été abordé dans la partie lll.1 Rappels sur les
interruptions page 20 (retournez voir si besoin), nous nous contentons ici d'un bref rappel. Les
interruptions d’'un processeur ARM sont gérées par le NVIC (Nested Vector Interrupt Controller).
Lorsqu’un périphérique détecte un évenement, il peut déclencher une requéte d'interruption (IRQ,
Interrupt Request) si le NVIC est configuré. Une routine d’interruption (ISR) se déclenche alors pour
traiter 'évenement. Toutefois ['ISR est transparente pour le développeur. En effet STM32CubeMX
met 3 disposition des fonctions de callback, appelées depuis les ISR, de sorte a ce que le
développeur ne manipule que de simples fonctions de la HAL.

La Fonction HAL_UART_Receive_IT() est non-bloguante : son appel ne fait « que » configurer
une interruption qui se déclenchera a la réception de caractéres, puis la fonction se termine et la
suite du programme s’exécute.

Quand un ou plusieurs caractéres sont recus sur 'USART désigné, alors le CPU met en pause
'exécution du code courant pour exécuter la routine d’'interruption a la place®. Cette ISR (que nous
ne modifierons pas) appelle la fonction de callback HAL_UART_RxCpltCallback(). Il s'agit d'une
fonction que vous devez définir poury insérer le traitement que vous voulez réaliser.

5 Fonction UART_RxISR_8BIT() définie dans le fichier stm3210xx_hal_uart.c.
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IV.2.b. Mise en ceuvre

Vous allez maintenant réaliser le méme programme d'echo que précédemment (tout
caractére recu est immédiatement renvoyé), mais en n’'utilisant que le mécanisme des
interruptions.

Videz le contenu de la boucle while(1) du main().

/* USER CODE BEGIN WHILE */
while (1)

/* USER CODE END WHILE */

Dans le main.c (avant la fonction main()), déclarez une variable globale qui contiendra la
donnée recue (c'est pour linstant le seul moyen de partager une donnée avec une fonction
interruption).

/* USER CODE BEGIN PV */
char data;
/* USER CODE END PV */

Dans la fonction main(), envoyez un message d'initialisation puis lancez la lecture d’un
caractére parinterruption. La donnée recue sera stockée dans la variable préalablement déclarée.

/* USER CODE BEGIN 2 */
char init_text = "\r\n### Application starting ###\r\n";
HAL_UART_Transmit( &huart2, (uint8_t*)init_text, strlen(init_text), HAL_MAX_DELAY );

HAL_UART_Receive_IT( &huart2, (uint8_t*)&data, 1 );
/* USER CODE END 2 */

Avant a fonction main(), re-définissez la fonction de callback HAL_UART_RxCpltCallback(),
laquelle se déclenche a chaque réception de caractére (si la fonction HAL_UART_Receive_IT() a été
appelée avant, évidemment). Dans cette fonction, le caractére tout juste recu doit étre re-transmis
a 'UART, puis une nouvelle réception par interruption doit étre lancée.

/* USER CODE BEGIN 0 */
vold HAL_UART_RxCpltCallback( UART_HandleTypeDef *huart )

HAL_UART Transmit( &huart2, (uint8_t*)&data, 1, HAL_MAX_DELAY );
HAL_UART_Receilve_IT( &huart2, (uint8_t*)&data, 1 );

}
/* USER CODE END 0 */

Compilez @ et téléversez @ sur la cible. S'il 0’y a pas d'erreur 3 la compilation et au
téléversement, passez a la suite pour valider le fonctionnement.

& Validez avec une capture d'écran de votre terminal série.
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CHAPITRE 5

GLOSSAIRE
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Glossaire

LSb / MSb
LSB/MSB

MCU

CPU
Périphérique
GPIO

STM

STM32
STM32CubelDE
STM32CubeMX
HAL

STLink VCP

NVIC

IF

IRQ

ISR
Callback

UART
USART
Tx

Rx

Termes classés par thématique

Least/Most Significant bit
Least/Most Significant Byte

Microcontroller Unit

Central Processing Unit

Composant matériel interne au MCU, concu pour une fonction précise
General Purpose Input/Output, périphérique pour manipuler les broches

STMicroelectronics, société franco-italienne de semi-conducteurs
Gamme de MCU 32-bits de ST, basée sur des CPU ARM Cortex-M cores
Environnement de développement intégré pour processeurs ST
Configurateur graphique de code d'initialisation pour processeurs ST
Hardware Abstraction Layer, fonctions d'utilisation du matériel

STLink Virtual Com Port, port COM virtuel accessible via 'USB

Nested Vector Interrupt Controller, contréleur d'interruption des CPU ARM
Interrupt Flag, indicateur d'occurrence d'un évéenement

Interrupt Request, demande au CPU d'interrompre le programme
Interrupt Service Routine, fonction exécutée lors d'une interruption
Fonction appelée par 'ISR et dont la définition est laissée au développeur

Universal Asynchronous Receiver-Transmitter, périphérique de comm série
Universal Synchronous-Asynchronous Receiver-Transmitter

Transmit line

Receive line
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l. Quels outils ?

Commencons par présenter les outils matériels et logiciels utilisés pendant ces séances de
travaux pratiques.

[.1. Systéme d’exploitation

Cet enseignement est avant tout dédié a la compréhension des services logiciels proposés
par un systéme d'exploitation, notamment ceux dits temps-réel (déterministes).

Les concepts seront illustrés sur la technologie FreeRTOS', solution open source (licence MIT)
et leader actuel sur le marché des RTOS (Real Time Operating System) dans ['embarqué.

FRTOS

I.2. Représentation graphique

En parallele, l'utilisation de ces outils améne a définir une architecture logicielle de sorte a
répondre a un cahier des charges. Bien évidemment, ceci doit étre fait de maniere rigoureuse et
claire. Cependant, il n'existe pas de consensus (et encore moins de norme) au niveau international
ou inter-professionnels pour décrire une architecture logicielle construite autour d'un RTOS.

Nous utiliserons donc un formalisme maison, présenté ci-dessous pour illustrer nos propos
et/ou décrire un cahier des charges. Bien que celui-ci soit propre a cet enseignement, il ne faut pas
oublier qu’une des missions premieres d’'un ingénieur est de savoir communiquer efficacement
(C'est-a-dire simplement et clairement).

HMAY®:

Task ISR or Semaphore Messages Peripheral ~ Shared
Timer Callback  Mutex Queue Ressource

1 https://www.freertos.org/
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1.3. Matériel

La trame de TP se fera sur micro-contréoleur STM32. C'est donc 'occasion de découvrir un
processeur de la famille ARM, plus précisément de la gamme Cortex-M, a travers une solution de
STMicroelectonics.

Nous travaillerons avec une carte d'évaluation SMT32
Nucleo-LO73RZ?> ou NUCLEO-L476RG3? (selon les stocks
disponibles). Cette carte fait partie de la famille STM Nucleo-
64, principale famille de kit d'évaluation de ST pour ses
processeurs ARM.

Chaque carte d'évaluation comporte notamment le
micro-contréleur STM32 cible ainsi gu'une sonde de
programmation et de debug. De plus, elle embarque un
bouton poussoir, une LED, ainsi que des connecteurs ST
3 morpho (76 broches) et Arduino. Elle est équipée du STLink

ST, W VCP (Virtual COM Port), permettant une communication série
"i‘mﬁﬁ- = | via le port USB. Le tout permet ainsi de développer
ma IS7TE: rapidement des applications embarquées.

RY/00|

- www.stcom/stm32nucleo

l.4. Environnement de développement

Pour nos développements sur STM32, nous utiliserons la suite logicielle proposée par
STMicroelectonics : STM32Cube*. Il s'agit d'un écosystéeme complet qui propose plusieurs logiciels,
méme si nous nous concentrerons sur les deux principaux :

+ STM32CubelDE, un IDE;
* STM32CubeMX, un outil de configuration et de génération de code.

'environnement de développement intégré (qu'on appellera désormais IDE pour /ntegrated
Development Environment) s'appelle donc STM32CubelDE. Il est construit d partir de 'IDE Eclipse,
aka le plus gros projet d’IDE libre et multi-plateforme. Son fonctionnement s'articule autour de
perspectives (des vues) correspondant a des usages spécifiques (par ex : edit, debug).

Inclus dans l'IDE, STM32CubeMX est un outil graphique qui permet de configurer le MCU et
ses périphériques pour une utilisation en quelques minutes. Hors du TP, l'objectif de ce genre
d'outils est de réduire le Time-to-market (temps de développement) des solutions logicielles
embarquées. L'équivalent Microchip s'appelle MCC (MPLAB Code Configurator).

STM32Cube étant cross-platform, les TP peuvent étre réalisés sous Windows et/ou Linux.
Pour plus d'informations sur l'utilisation de ces logiciels (version a télécharger notamment), se
référer a l'annexe dans l'archive de TP.

2 https://www.st.com/en/evaluation-tools/nucleo-l073rz.html
3 https://www.st.com/en/evaluation-tools/nucleo-1476rg.html
4 https://www.st.com/en/ecosystems/stm32cube.html
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Il. Présentation de l'archive de TP

L'archive de TP suit l'arborescence suivante :

* tp_rtos/:laracine de l'archive de TP

o

o

o

e}

documentations/ : documentations techniques (cartes NUCLEO, STM32CubelDE)
tutorials/ : tutoriels pour l'utilisation des outils
sources/ : fichiers fournis pour les exercices

workspace/ : dossier qui contiendra les projets STM32CubelDE

Idéalement, cette archive de TP doit étre stockée sur votre disque dur.

Le chemin complet ne doit comporter ni accent, ni espace, ni caractére spécial.

Si vous travaillez sur les sessions Windows de ['école, tous vos projets devront étre créés
dans un sous-répertoire du disque Z: /.

Aucune erreur ne sera pardonnée par 'IDE !

Dans la suite de ce document, il sera souvent fait référence aux annexes. Celles-ci sont
stockées dans le répertoire tutorials/, qu'il convient d’aller consulter en cas de doute. Vous y
trouverez des documents sur les cartes NUCLEOQ, 'IDE, FreeRTOS et des logiciels de terminal série.

A la racine de 'archive de TP se trouvent deux PDF :

e 1introduction_aux_stm32.pdf, a faire sivous ne l'avez pas déja fait ;

e tp_rtos_stm32.pdf (ce fichier), a faire si vous savez manipuler la NUCLEO et l'IDE.
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|. Taches et ordonnanceur

La partie centrale d’'un systeme d’exploitation est son ordonnanceur (ou scheduler), qui fait
d'ailleurs a proprement parler partie du noyau (ou kernel) de 'OS. C'est en effet l'ordonnanceur qui
est chargé de répartir le temps d’utilisation du CPU entre les différentes taches (ou process, ou
thread) qui évoluent en parallele (tout du moins en apparence). Pour cela le scheduler doit faire
des choix en fonction de l'état des taches, ce qui refléte les besoins d'une tdche a un instant
donné. Comme d’autres systemes d’exploitation temps-réel, FreeRTOS propose pour le scheduler
un mode coopératif et un mode préemptif.

En mode coopératif, 'ordonnanceur n'a pas le pouvoir absolu sur les taches : les tadches sont
programmeées de sorte a coopérer de maniere explicite, avec seulement une faible participation de
l'ordonnanceur. Concrétement, une tache en cours d'exécution le restera jusqu’a ce qu'elle quitte
d'elle-méme 'état running. L'ordonnanceur est alors appelé pour choisir la prochaine tache a
exécuter, mais ne fait plus rien tant que la nouvelle tache reste a l'état running. Le mode coopératif
est tres peu utilisé du fait des problemes de robustesse et de partage du temps de CPU, ce qui sera
d'ailleursillustré dans le premier exercice de cette partie.

Le mode préemptif quant 3 lui donne le droit a 'ordonnanceur d'interrompre n'importe
quelle tdche a intervalles réguliers. De cette maniére, le scheduler va périodiquement décider
quelle tache sera exécutée (en fonction des taches a l'état ready/running et de leur priorité). Ce
mode est de loin le plus répandu, car il apporte une grande flexibilité et des performances temps-
réel intéressantes. Ce mode est étudié en deuxiéme partie de ce chapitre.

Les objectifs de cette partie sont les suivants :
« comprendre les états d’une tache ;
e comprendre l'interaction de l'ordonnanceur avec les taches en fonction de leur état ;

« prendre en main les principales fonctions de 'API de FreeRTOS.
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Il. Travail préliminaire

Pour répondre a ces questions, aidez-vous de la documentation de FreeRTOS (Developper
Docs’ et API Reference®).

NB : la page suivante est vierge pour y écrire vos réponses.

1. Quels états peut prendre une tache sous FreeRTOS ?

2. Ces états sont-ils les mémes quel que soit I'OS ou le RTOS ? Donnez un exemple pour un
autre RTOS.

3. Donnez le prototype de la fonction permettant de créer une tache, et précisez le role de
ses parametres.

4. Quelle fonction permet le démarrage de l'ordonnanceur ?

V1

Que se passe-t-il sous FreeRTOS lorsqu’aucune des taches précédemment créées n'est en
cours d'exécution (état running) ?

Qu’est-ce qu'un TCB ? Que trouve-t-on dans le TCB sous FreeRTOS ?
Quels sont les inconvénients et avantages d'un OS coopératif (aidez-vous du Web) ?

Quels sont les inconvénients et avantages d'un OS préemptif (aidez-vous du Web) ?

L o N

Quelle macro permet de choisir entre le mode coopératif et le mode préemptif sous
FreeRTOS ? Précisez les valeurs associées.

5 https://www.freertos.org/features.html
6 https://www.freertos.org/a00106.html
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lll. Créer un projet intégrant FreeRTOS

Les sources de FreeRTOS sont directement téléchargeables depuis leur site’. Il s'agit d'un
ensemble de fichiers C, h et asm, ce qui permet au développeur de ne sélectionner que les
fonctionnalités essentielles au projet et ainsi limiter la taille du firmware généré. Quant aux
questions « quels fichiers intégrer au projet et comment ?», elles sont traitées dans l'annexe
dédiée a FreeRTOS (dossier tp_rtos/tutorials/).

Cependant, STM32Cube permet nativement d’intégrer les sources de FreeRTOS a un projet,
en s'affranchissant des fastidieuses étapes d’'importation. Nous suivons donc cette méthode pour
ces TP, également détaillée dans cette méme annexe.

> En vous aidant des annexes dédiées a CubelDE et a FreeRTOS, créez un projet répondant
aux spécifications suivantes :

o emplacement : dans le répertoire workspace/rtos02/ de l'archive de TP.
o nom du projet : votrenom_rtos02_scheduler
o ATTENTION : ne pas configurer les périphériques par défaut !

o System Core/GPIO: broches PC4, PB13 et PB15 en mode GPIO_Output, respectivement
nommées Task1, Task2 et Task3 (champ User Label).

Middleware/FreeRTOS : Interface CMSIS v1

(0]

» Onglet Config parameters: mettre le champ Memory Allocation a Dynamic, tous les
autres champs a Disable (sauf USE_TASK_NOTIFICATIONS)

» Onglet /nclude parameters : mettre tous les champs a Disable

Une fois la configuration terminée, cliquez sur Project - Generate Code (ou l'icone & ).

Warning: Code Generation

WARNINGS:

- The USE_NEWLIB_REENTRANT must be set in order to make sure that newlib is fully reentrant.
The option will increase the RAM usage. Enable this option under FreeRTOS = Advanced Settings = USE_NEWLIB_REENTRANT

Do you still want to generate code ?

—[3

Avec ce projet nouvellement créé, nous pouvons noter dans l'explorateur de projet
'apparition du répertoire Middleware/Third_Party/FreeRT0S/Source/. Celui-ci contient bien
entendu les sources (c, asm, h) de FreeRTOS pour notre MCU. Cette arborescence est détaillée
dans 'annexe FreeRTOS.

Le fichier Core/Inc/FreeRTOSConfig.h a également été ajouté au projet. Notez qu'il s'agit du
seul Fichier orienté FreeRTOS & ne pas étre situé parmi les sources du RTOS (dans
Middleware/Third_Party/FreeRTOS/), mais bien présent avec les sources de l'application (dans
Core/). Pour cause, ce fichier contient les parameétres permettant d'ajuster les composants de
FreeRTOS pour l'adapter a l'application. Pour information, les réglages que vous avez réalisés lors
de la configuration du projet (Config parameters et Include parameters) sont tous traduits sous
forme de constantes prédéfinies dans ce fichier. Pour plus d’informations, rendez-vous encore une
fois dans l'annexe FreeRTOS.

7 https://www.freertos.org/a00104.html
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Enfin, le fichier Core/Src/main.c est lui aussi fourni dans le projet, pré-rempli avec quelques
instructions que nous nous empressons d'étudier. Observons donc ce que STM32CubeMX a ajouté
au main.c (en comparaison a un projet sans OS, ou bare-metal).

> Que fait la fonction osThreaddef() appelée dans la fonction main() ?

> Que fait la fonction osThreadCreate() ? Quelle autre fonction appelle-t-elle ?

> Que fait la fonction oskKernelStart() ? Quelle autre fonction appelle-t-elle ?

En l'état actuel, la seule opération réalisée par les fonctions osThreadCreate() et
osKernelStart() est d'appeler les fonctions vTaskCreate() et vTaskStartScheduler(), qui elles
sont des fonctions de ['API FreeRTOS. En bref, les deux premiéres fonctions encapsulent (wrap) les
deux derniéres.

Les deux premiéres fonctions sont définies par CMSIS-RTOS. Il s'agit d'une API développée
par la société ARM pour rendre homogéne le développement sur processeur Cortex quel que soit
'OS ou RTOS embarqué. FreeRTOS a fait le choix de se rendre compatible avec cette API.

Pour des raisons pédagogiques, nous nous focaliserons uniquement sur FreeRTOS et
n‘aborderons pas plus APl CMSIS-RTOS. D’ailleurs, CMSIS-RTOS semble peu adoptée par les
industriels, ceux-ci préférant 'API de leur RTOS habituel (source : échange avec deux ingénieurs
STMicroelectonics, dont un responsable de développement de l'environnement STM32Cube et un
diplémé SATE).
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IV. Drivers UART

Toute la partie précédente ne fait que créer un projet générique, il faut ensuite que nous
développions l'application propre a notre « produit ». Commencons par les drivers.

Comme il est souvent 'usage, nous utiliserons un périphérique UART (ici USART2) afin de
disposer d’'une interface de debug de notre application. Cependant pour des raisons particulieres®,
nous n'utiliserons pas la HAL pour manipuler ce périphérique USART2, mais un driver « maison ».

> Depuis votre explorateur de fichiers Windows ou Ubuntu, placez-vous dans l'archive de TP,
copiez le dossier <archive-TP>/sources/rtos02/Drivers/ENSI/ et collez-le dans le dossier
<projet>/Drivers/ de votre projet CubelDE. Les fichiers drivers apparaissent maintenant
dans l'explorateur de projet de 'IDE (si besoin, pressez F5 sur le dossier Drivers).

> Ouvrez le fichier ensi_uart.h et sélectionnez la carte utilisée en dé-commentant la ligne
correspondante.

[* INClUdES - - - - - - o oo m e /
//#define USE_NUCLEO_LO73RZ //'< Select here your NUCLEO board
//#define USE_NUCLEO_L476RG /

//#define USE_NUCLEO_F411RE /

s

> Dans le main(), initialisez le périphérique UART.

/* Initialize all configured peripherals */
MX_GPIO_Init();
/* USER CODE BEGIN 2 */

-> ENSI_UART_Init();

-> ENSI_UART_PutString((uint8_t*)"\r\nEt z'est partiiii");
/* USER CODE END 2 */

» Compilez. Une premiere erreur arrive :

ensi_uart.c:13:10: fatal error: ensi_uart.h: No such file or directory

> La toolchain ne connait pas le chemin dans lequel se trouve le fichier d'en-téte. Résolvez
cette erreur fournissant a la toolchain le chemin d'inclusion vers ce fichier. Si besoin,
consultez le tutoriel consacré a STM32CubelDE.

» Compilez a nouveau. Résolvez les derniers warnings.

../Core/Src/main.c: In function 'main':
../Core/Src/main.c:91:3: warning: implicit declaration of function
"ENSI_UART _Init' [-Wimplicit-function-declaration]
91 |  ENSI_UART Init();
| A

8 Lesfonctions de la HAL bloguent ['acceés au périphérique tant qu'un travail déja engagé n'est pas fini.
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V. Ordonnancement en mode coopératif

V.1. Rédaction de l'application

Apres avoir intégré les sources FreeRTOS et le driver UART au projet, il est maintenant temps
d'écrire notre application.

Pour concentrer en un seul fichier les tdches FreeRTOS propres a l'application et les outils
associés, CubeMX a créé un fichier <project>/Core/Src/freertos.c. Ce n'est donc pas un fichier de
FreeRTOS a proprement parler. En ouvrant et parcourant ce fichier, vous verrez qu'il ne contient
aucun code, juste des balises de commentaires afin d'y placer vos taches.

> Prenez le fichier <archive-TP>/sources/rtos02/Core/Src/freertos.c depuis l'archive de
TP, et remplacez le fichier <project>/Core/Src/freertos.c existant dans votre projet.

Vous pourrez constater que ce nouveau fichier contient du code applicatif. Vous y verrez
notamment la définition des fonctions task1(), task2() et task3().

> Ces fonctions sont déclarées en static. Qu'est-ce qu'une fonction statique en langage C?

> Complétez la définition de la fonction app_init() poury créer trois taches de priorité 1.
Ces taches seront implémentées par les fonctions task1(), task2() et task3().

> Puis appelez la fonction de création de vos taches, tout en supprimant la création de la
tache par défaut (Fournie par CubeMX).

—f*€reate—thethread(s)—*/
% definits I 0 £ defaultTask i/

3 E £ E £

/* USER CODE BEGIN RTOS_THREADS */
/* add threads, ... */

-> app_init();
/* USER CODE END RTOS_THREADS */

/* Start scheduler */
osKernelStart();

> Compilez, exécutez et analysez en visualisant sur ordinateur les données recues par liaison
série (voire observez les GPIO avec l'analyseur logique).

Vous pouvez aussi travailler en mode Debug (et non en mode Run).

N B @ @a-ﬁv@@nz-.:zﬁ-aﬁv@-@-o-m-

Sur la page suivante, vous trouverez les relevés qu'on peut faire avec un analyseur logique et
un moniteur série. Ceux-ci vous permettront de tracer un chronogramme, travail d'analyse que
vous devrez mener par vous-méme dans la suite du TP.
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Relevé avec un analyseur logique

La GPIO pilotée par chacune des trois taches et la broche Tx de 'UART.

pos
+0.1s +0.2s

BY  GPIO Taskl
J

33v INF

GPIO Task2

CH 2

33V IN P

M GPIO Task3

33v IND

UART Tx

141.555 000 ms

33V INB

Relevé avec un terminal série Welcome to minicom 2.7.1

observant la broche de OPTIONS: I18n

transmission de 'UART. Compiled on Dec 23 2019, 02:06:26.
Port /dev/ttyACMO, 11:38:59

Press CTRL-A Z for help on special keyfrs

Et z'est partiiii

33333333 ;
R L ———— :
33333333

33333333

33333333

33333333

33333333

33333333 ]
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V.2. Analyse de la premiere application

Comme on peut le voir sur le relevé de l'analyseur logique et celui du terminal série, seule la
tdche 3 semble étre exécutée. On construit alors le chronogramme suivant.

hardware and software
configurations
N._L\ | iTaskStartScheduler
main
::t
m -
::t
task1 R
::t
task2 R
:t
sk 4 { .

» Pourquoi sommes-nous bloqués ?

Tout simplement car en mode coopératif (la macro configUSE_PREEMPTION vaut ‘0’), c’est la
tache qui doit appeler ['ordonnanceur en utilisant une fonction systeme. L'ordonnanceur ne peut
interrompre une tache de lui-méme.

» Pourquoidans la tdche 37

Avec FreeRTOS, au démarrage si plusieurs taches de méme priorité sont susceptibles de
prendre la main, c'est la derniére créée qui sera la premiére a démarrer. Cette politique est
différente en fonction de ['OS rencontré.

> Dans quel état se trouvent les taches 1et2?

En mode debug dans 'IDE, mettez le programme en pause. Puis cliquez sur Window — Show
View = FreeRTOS — FreeRTOS Task List. Observez.

Les taches 1 et 2 se trouvent a ['état prét (ready). Elles sont toutes les deux prétes a prendre
la main si la tache 3 la leur donne (tache 3 qui elle est a l'état running).

= console 2] Problems (3 Executables B} Debugger Console [ Memory 1 FreeRTOS Task List x &%

Name Priority (Base/Actual) Start of Stack Top of Stack State
N/A/0 0x20000b20 0x20000cd4 <ucHeap+2876=
Tache1 N/Af1 0x20000400 0x200005b4 <ucHeap+1052> READY
Tache2 N/Af1 0x20000660 0x20000814 <ucHeap+1660> READY
= Tache3 N/A/1 0x200008c0 0x20000a74 <ucHeap+2268> RUNNING
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V.3. Commutation des taches

Forcons maintenant les taches a donner la main en appelant 'ordonnanceur. Dans chaque
fonction de tache, appelez la fonction taskYIELD()? a la suite de l'extinction de la GPIO :

taskYIELD();

Vous constaterez que le noyau donne la main a chaque tache a tour de réle. Beaucoup d'OS
temps réel légers travaillent ainsi, il s'agit de la technique dite du round-robin qui suit le principe
de fonctionnement d'un tourniquet. Chaque tache de méme priorité préte ou en court d'exécution
prendra la main a tour de réle. Le principal avantage de cette technique est de ne nécessiter
qu'une intelligence tres réduite au niveau du code du kernel.

A o = el R: M
kermnel B - Blocked
— “’t
task1 R R 3
t
task2 R R A
't
7

task3 ) }_,. ( R
7 ¢ T =
K t

Nous venons d'illustrer le principe de la coopération entre taches ainsi que le principal
probleme amené si une boucle infinie (bug) intervient dans le code d'une tache. Les
taches bloquées ou prétes ne peuvent plus prendre la main et l'application tombe !

Pour information, durant la totalité de la trame de TP, nous étudierons le fonctionnement de
nos programmes a l'aide de chronogrammes comme ci-dessus. Sachez néanmoins qu'il existe des
outils dédiés, souvent propriétaires et donc payants permettant ce type d'analyses. Prenez
quelgues minutes pour visualiser la vidéo présentant les outils de trace proposés par FreeRTOS
(outils payants en fonction des services demandés) :

http://www.youtube.com/watch?feature=player embedded&v=WTNc1PwoMG4

9 https://www.freertos.org/a00020.html#taskYIELD
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\V.4. Etat bloqué

Intéressons-nous a la fonction bloquante vTaskDelay()™.

> Mettez 3 ‘1" la valeur de la macro INCLUDE_vTaskDelay du fichier FreeRTOSConfig.h.
Pour rappel, ce fichier d'en-téte permet d'adapter FreeRTOS aux besoins de l'application,
en n'intégrant au projet que le strict nécessaire.

> Modifiez le programme précédent en supprimant dans la tdche 1 la temporisation
logicielle, puis remplacez l'appel a taskYIELD() par:

vTaskDelay(1000);

» Complétez le chronogramme ci-dessous en étant prudent aux quelques pieges pouvant
apparaitre. Pour information, 1000 signifie 1000 ticks donc 1 seconde dans notre cas (1 tick
= 1ms, cf. FreeRTOSConfig.h). Précisez a chaque fois les appels des fonctions taskYIELD()
et vTaskDelay(1000) ainsi que 'état pris par chaque tache (R = ready et B = blocked) :

4 & A faire valider par Fenseignant !

kemel

t
task1

t
task2

t
task3

t

> Modifiez maintenant task2() et task3() de maniére identique a task1(). Complétez le
chronogramme suivant et préciser ['état pris par chaque tache :

A L) A faive vaiider par lenseignant !

kemel

t
task1

t
task2

t
task3

t

> Quel code s'exécute lorsque nous nous trouvons dans aucune des trois taches ?

10 https://www.freertos.org/a00127.html
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V.5. Tache Idle

Enfin, intéressons-nous a la tache /dle et découvrons comment la détourner afin d'y insérer
du code utilisateur. Par défaut en mode coopératif la tdche /dle ne fait que forcer des
commutations de contexte en appelant la fonction taskYIELD().

> Définissez a ‘1’ la macro configUSE_IDLE_HOOK présente dans FreeRTOSConfig.h.

> Par qui la tache /dle est-elle créée? Retrouvez l'endroit olU est créée cette tache et
expliquez.

> Cherchez le code de la fonction associée a la tache /dle. Que fait-elle ?




TP SYSTEMES TEMPS-REEL

Stratégies d'ordonnancement

> A la fin du fichier freertos.c, définissez une fonction (et non une tiche !) nommée
vApplicationIdleHook(). Attention ce nom est imposé par le systéme. Cette fonction ne
fera qu'envoyer une chaine de caracteres :

/* TODO: Idle task callback function */

*%*

* @brief function called by idle task
*

voild vApplicationIdleHook( void ){
ENSI_UART_PutChar('i');
}

> Testez votre code et complétez le chronogramme ci-dessous :

4 ﬂ A faire valider par lenseignant !
kﬁl‘fﬂl e
"t
task1 .
1
mkz =
1
m .
1
idle
2

> Proposez des cas d'applications et exemples d'utilisation de la tache /dle. Ne pas hésiter a
s'aider du web et d'exemples de détournement de la tache /dle sur d'autres noyaux temps
réel.
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VI. Ordonnancement en mode préemptif

A partir de maintenant et jusqu'a la fin de la trame de TP nous travaillerons exclusivement en
mode préemptif.

En mode préemptif, le scheduler prend périodiquement la main, interrompant ainsi une tache
en cours d'exécution, puis force un ré-ordonnancement (si nécessaire). Cette périodicité se
nomme tick (le tick est généré par un timer matériel avec interruptions) et est configurable sous
FreeRTOS a travers la macro configTICK_RATE_HZ présente dans FreeRTOSConfig.h.

tick  tick  tick tick

- fick ,
TF F 7 F FrF s scces

kernel
=3
t
task1 R R R
Priority 1 >
t
[ — pr————
Priority 1 I !B >
\) t
vTaskDelay()
> Dans FreeRT0SConfig.h, affectez a ‘1’ la macro configUSE_PREEMPTION.
> Dans FreeRT0SConfig.h, affectez a ‘0’ la macro configUSE_IDLE_HOOK.
> Dans la fonction app_init(), modifiez la priorité de la tdche 1 a la valeur 2.
» Compilez, exécutez.
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» Complétez le chronogramme suivant et préciser ['état pris par chaque tache (R = readyet B
= blocked). Attention aux pieges :

4 L A A faire valider par lenseignant !
kernel
g
task1
t
task2
"
task3 \\
vTaskDelay(3000) t

> Le comportement du programme peut sembler étrange dans un premier temps
(entrelacement de caractéres), mais est normal ici. Expliquez vos relevés.

> Dans notre cas, la tdche 1 est-elle périodique ?
De quoi dépend la périodicité d'une tache appelant la fonction vTaskDelay() ?
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> Envous aidant de la documentation FreeRTOS, quel est le traitement réalisé par la fonction
xTaskGetTickCount() ? Quels sont ses parametres ?

> Récupérez a chaque réveil (apres avoir SET la GPIO) de la tache 1 la valeur du tick, puis
envoyez-la a l'ordinateur (s'aider de la fonction standard sprintf) :

HAL_GPIO_WritePin(Task1l_GPIO_Port, Taskl_Pin, GPIO_PIN_SET);
// @todo: read current tick value

// @todo: build a new string that contains the tick value

// @todo: send this string to UART
HAL_GPIO_WritePin(Task1_GPIO_Port, Taskl_Pin, GPIO_PIN_RESET);
vTaskDelay(1000);

> Que fait et comment fonctionne la fonction vTaskDelayUntil() ?

Remplacez dans votre appel a la fonction vTaskDelay() par vTaskDelayUntil().

> Si besoin, expliquez pourquoi votre projet ne compile pas dans un premier temps et
comment a été résolu ce probleme.

> La tdche 1 estelle maintenant périodique? Quelle est [utilité de la Fonction
vTaskDelayUntil() en comparaison a vTaskDelay() ?
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PARTIE 3

GESTION MEMOIRE
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l. Travail préliminaire
1. Qu'est-ce qu'une pile ou stack et que trouve-t-on sur la pile ?

2. Quelle est la taille par défaut de la pile de la tache /dledans le cadre de notre trame de TP ?
Expliquez votre démarche pour répondre a cette question.

3. Que trouve-t-on généralement sur le tas (heap) ?
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FreeRTOS propose différentes stratégies de gestion du tas, chacune implémentée dans un
fichier parmi heap_1.c, heap_2.c, heap_3.c, heap_4.c et heap_5.c. Vous pouvez donc les retrouver
dans les sources du kernel FreeRTOS, que nous avons également mises a disposition dans l'archive
de TP <archive-tp>/sources/FreeRT0S-kernel/Source/portable/MemMang/ (Memory Management).
Lors de la configuration du projet avec CubeMX, le choix de la stratégie de gestion du tas (et donc

linclusion du fichier heap_X.c correspondant) vous est laissé a travers le champ « Memory
Management scheme ».

4. En parcourant ces fichiers (dans l'archive de TP) et la documentation associée™, indiquez
dans les grandes lignes ce que font les fonctions pvPortMalloc() et vPortFree() :

o dans le fichier heap_1.c
o dans le fichier heap_2.c
o dans le fichier heap_3.c

5. Indiquez les avantages et inconvénients de ces trois stratégies.

11 https://www.freertos.org/a00111.html
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Il. Memory map (espaces mémoire)

La partie qui suit est extrémement importante et sujette a énormément de bugs et mauvais
développements en milieu industriel, notamment lorsque nous travaillons sur de petits exécutifs
temps réel comme FreeRTOS. La problématique est différente sur OS évolué (GNU\Linux, Android
...) et processeur équipé de MMU (Memory Management Unit). Sur RTOS, le développeur doit avoir
une trés bonne gestion et maitrise des ressources mémoire utilisées par la chaine de compilation
et le systéme. Prenons un petit programme d'exemple et observons le mapping mémoire de
données du processeur.

. bl: STM32LXxXX
wnt gbl; Data memory
/**
* @fn int main(void)
*
void main(void){

int lclMain;

xTaskCreate(

task, "task", 100, NULL, 1, NULL);
vTaskStartScheduler();

0x20003FFF

}

/**
* @fn voild task(void *pvParameters)
*
void task(void *pvParameters){
int lclTask;
}

> Représenter ci-contre un découpage du
mapping mémoire en faisant apparaitre :

tas de FreeRTOS ; contexte de la fonction main ;
pile de la tache ; TCB de la tache ; contexte de la
fonction task

> Que trouve-t-on dans le reste de la mémoire ?

> OUu se situe physiqguement la chaine de
caractéres "task" ?

> lavariable globale gbl?
> lavariable locale 1clMain?

> lavariable locale 1clTask ?

0x20000000




TP SYSTEMES TEMPS-REEL

Gestion mémoire

l1l. Stack overflow (débordement de pile)

FreeRTOS propose une APl de programmation permettant de détecter certaines exceptions
du noyau et d'appeler des fonctions de callback en cas d'occurrence. Le kernel permet notamment
de détecter certains stack overflow (débordement de pile) et heap overflow (débordement de tas).
Pour information, les stack overflows font partie des bugs les plus répandus durant des
développements sur STR et peuvent étre délicats a mettre au jour dans certains cas. Il vous est tres
trés trés fortement conseillé d'implémenter ce type de détection durant vos phases de
développement. Malheureusement, lorsque vous vous trouvez dans l'une de ces fonctions de
callback, il est déja trop tard!

> Créez un nouveau projet STM32CubelDE répondant aux spécifications suivantes :

o

o

o

emplacement : dans le répertoire workspace/rtos03/ de 'archive de TP.
nom du projet : votrenom_rtos03_memory
ATTENTION : ne pas configurer les périphériques par défaut !
System—€ore/6PI0 : pas besoin de GPIO
Middleware/FreeRTOS : Interface CMSIS v1
» Onglet Config parameters :
>  Memory Allocation = « Dynamic »
> USE_PREEMPTION et USE_TASK_NOTIFICATIONS = « Enabled »
> Memory Management scheme = « heap_4 »
> tous les autres champs a « Disable »
» Onglet Include parameters :
> vTaskDelay = « Enabled »

> tous les autres champs a « Disable »

> Copiez-collez les fichiers de <archive-TP>/sources/rtos03/ (drivers UART, freertos.c),vers
le workspace du projet.

> Dans le main(), initialisez le périphérique UART, supprimez la tdche créée par défaut par
CubeMX et appelez la fonction app_init().

> Compilez et résolvez les erreurs s'ily en a.
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> Dans FreeRT0SConfig.h, définissez la macro configCHECK_FOR_STACK_OVERFLOW (elle n'existe
pas par défaut) a la valeur ‘1" ou 2". La valeur de cette macro définit la stratégie de
détection de stack overflow qui sera appliquée par le noyau de ['OS™.

» Observez la fonction vApplicationStackOverflowHook() présente dans freertos.c.

o Que fait cette fonction ?

o Est-elle déclarée par le développeur ou par FreeRTOS ?

o Est-elle définie par le développeur ou par FreeRTOS ?

12 http://www.freertos.org/Stacks-and-stack-overflow-checking.html
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> Dans freertos.c la fonction suivante a été définie et est appelée une fois par taski().
Interprétez et illustrez le comportement du programme sur le schéma en bas a gauche.

void growth( void ) {
vTaskDelay(1);
growth();

> Réitérez en supprimant l'appel a vTaskDelay(). Complétez le schéma de droite.

void growth( void ) {
return growth();
}

STM32Lxxx STM32LxXX

Data memory Data memory
0x20003FFF Ox20003FFF

0x20000000 0x20000000
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IV. Heap overflow (débordement de tas)

Nous allons maintenant mettre en place les mécanismes de détection de débordement de
tas.

> Définissez la macro configUSE_MALLOC_FAILED_HOOK® a ‘1’ dans FreeRTOSConfig.h.
> Observez la fonction vApplicationMallocFailedHook() dans le fichier freertos.c.

o Que fait cette fonction ?

o Est-elle déclarée par le développeur ou par FreeRTOS ?
o Est-elle définie par le développeur ou par FreeRTOS ?

> Créez une tache dont la taille de pile dépasse celle du tas (la taille totale du tas est donnée
par la macro configTOTAL_HEAP_SIZE).

> Interprétez et illustrez le comportement du programme sur le schéma ci-dessous.

STM32Lxxx
Data memory

0x20003FFF

0x20000000

13 https://www.freertos.org/a00110.html#configUSE_MALLOC _FAILED_HOOK
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V. Voyage dans le mapping mémoire

A la compilation, la toolchain (et plus précisément le linker) génére un Ffichier comportant le
mapping mémoire de l'application. Nous allons ouvrir ce fichier et en étudier certains points.

> Ouvrez le fichier Debug/votrenom_rtos03_memory.map dans ['IDE.

Le fichier <archive-TP>/sources/rtos03/Misc/memory_map. txt est un condensé qui contient
des extraits du fichier a étudier.

> Au début du fichier on peut remarquer la mention « Discarded input sections ». Il s'agit donc
des fonctions compilées mais inutilisées dans le programme, elles ne sont donc pas
intégrées a I'exécutable final.

o Cherchez: .text.ENSI_UART_GetChar ; .text.xTaskGetTickCount.

> Cherchez la mention « Memory Configuration ».

Quelle est I'adresse de départ de la RAM ?

[¢]

[¢]

Quelle est sa taille ?

[¢]

Quelle est l'adresse de départ de la Flash ?

[e]

Quelle est sa taille ?

> Cherchez la mention .isr_vector.
o Dans quelle mémoire se situe le vecteur d'interruption ?

o Quelle est sa taille ?

» Cherchez la mention . text.app_init.
o Dans quelle mémoire se situe la fonction ?
o Dans quelle section se situe la fonction ?
o Quelle est la taille de la fonction ?

o Notez que d’'autres fonctions utilisées se situent dans la méme section.

» Cherchez la mention .rodata associée a . /Core/Src/main.o.

e}

Dans quelle mémoire se situe la fonction ?

o

Quelle est l'adresse de départ de cette section ?

o

Quelle est sa taille ?

o

Peut-on expliquer la taille de cette section ?
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» Cherchez la mention .bss.uartRxCircularBuffer.
o Dans quelle mémoire se situe la fonction ?
o Dans quelle section se trouve la variable ?
o Quelle est sa taille ?

o Peut-on expliquer la taille de cette variable ?

» Cherchez la mention .bss.ucHeap.
o Dans quelle mémoire se situe la fonction ?
o Quelle est l'adresse de départ de cette variable ?
o Quelle est sa taille ?

o Peut-on expliquer la taille de cette variable ?

Rappel : un programme (ou plus largement un fichier binaire, exécutable ou non) est
décomposé en sections. Ces sections contiennent :

- .text : des instructions (du code) ;

- .data: des données initialisées (variables globales, statiques, ...) ;

- .bss : des données non-initialisées (variables globales, statiques, ...) ;

- .rodata : des données en read-only (variables const, chaines de caracteres, ...).

FreeRTOS n'utilise pas la pile/stack ni le tas/heap mis a disposition par la chaine de
compilation. A la place FreeRTOS crée une grande variable non-initialisée, ucHeap, utilisée
comme un conteneur. Dans cette variable sont stockés les stacks des taches, leurs TCB,
les outils de I'OS (sémaphores, mutex, ...).

L'allocation dynamique par FreeRTOS n’est donc qu’un leurre, puisque le tas de
FreeRTOS est en réalité une variable globale allouée statiquement (mais dont le
contenu est géré dynamiquement par ['OS).
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l. Travail préliminaire

Les systemes d’exploitation (temps-réel ou non) mettent a disposition des outils permettant
aux taches de collaborer. Ceci peut se faire par le biais d'une synchronisation, d'un échange
sécurisé de données, de la gestion des acces a une ressource partagée ... Ce sont ces outils que
nous allons aborder dans cette partie du TP. N'hésitez pas a comparer ces outils avec ceux d'un OS
GNU/Linux, qui sont au programme de 'enseignement « Systeme d’'exploitation et Réseau » (S8 en
FISE, S9 en FISA).

Aidez-vous de la documentation de FreeRTOS (Developper Docs et API Reference).
1. Enune phrase, a quoi sert un sémaphore ?

Donnez et présentez succinctement le prototype des fonctions de création, prise et
restitution de sémaphore sous FreeRTOS.

2. Enune phrase, a quoi sert une queue de messages (ou file d'attente) ?

Donnez et présentez succinctement le prototype des fonctions de création, envoi et
réception de message par file d'attente (message queue) sous FreeRTOS.

3. Enune phrase, a quoi sert un mutex ?

Donnez et présentez succinctement le prototype des fonctions de création, prise et
restitution de mutex sous FreeRTOS.
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Il. Synchronisation par sémaphore

Le premier outil inter-tdches que nous allons étudier est le sémaphore. Il s'agit d'un
mécanisme de synchronisation qui se comporte comme un flag (indicateur). Relacher ou libérer un
sémaphore équivaut a donner un « top départ ». Une autre tache qui voulait prendre ce sémaphore
se trouve ainsi débloquée et peut continuer son traitement.

> Créez un nouveau projet STM32CubelDE répondant aux spécifications suivantes :

o

o

o

emplacement : dans le répertoire workspace/rtos04/ de 'archive de TP.
nom du projet : votrenom_rtos04_tools.
ATTENTION : ne pas configurer les périphériques par défaut !

System Core/GPIO: broches PC4, PB13, et PB15 en mode GPIO_Output, respectivement
nommeées Task1, Task2 et Task3 (champ User Label).

Middleware/FreeRTOS : Interface CMSIS v1

» Onglet Config parameters :
USE_PREEMPTION = « Enable », USE_TASK_NOTIFICATIONS = « Enable »,
Memory Allocation = « Dynamic », tous les autres champs a « Disable ».

» Onglet /nclude parameters : tous les champs a « Disable ».

> Copiez-collez les fichiers de <archive-TP>/sources/rtos04/ dans le workspace.

> Copiez-collez les fichiers de <archive-TP>/sources/rtos04/ (drivers UART, freertos.c),vers
le workspace du projet.

> Dansmain(), initialisez 'UART, vos taches et supprimez la tache créée par CubeMX.

> Compilez et résolvez les erreurs s'ily en a.
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> Dans freertos.c créez une tache de priorité 2 (tdche 1) et deux taches de priorité 1.

> Puis éditez les fonctions correspondantes :

[0}

La tache 1 devra étre de période 3 s. A chaque réveil, elle libérera un sémaphore.

HAL_GPIO_WritePin(Task1_GPIO_Port, Taskl_Pin, GPIO_PIN_SET);
/* Give semaphore HERE */

HAL_GPIO_WritePin(Task1_GPIO_Port, Taskl_Pin, GPIO_PIN_RESET);
vTaskDelay(3000);

La tache 2 devra attendre la libération du sémaphore commun avec la tache 1, puis
enverra un message via 'UART.

/* Take semaphore HERE */

HAL_GPIO_WritePin(Task2_GPIO_Port, Task2_Pin, GPIO_PIN_SET);
ENSI_UART_PutString((uint8_t*)"\r\n22222222");
HAL_GPIO_WritePin(Task2_GPIO_Port, Task2_Pin, GPIO_PIN_RESET);

La tache 3 devra étre périodique de 1 s et envoyer une chaine de caractéres a 'UART a
chaque réveil.

HAL_GPIO WritePin(Task3_GPIO Port, Task3_Pin, GPIO PIN_SET);
ENSI_UART PutString((uint8_ t*)"\r\n33333333");

HAL_GPIO WritePin(Task3_GPIO Port, Task3_Pin, GPIO PIN RESET);
vTaskDelay(1000);

Voici ci-dessous un exemple de diagramme permettant de représenter l'application, en
utilisant le formalisme maison décrit dans la section 1.2 Représentation graphique page 6. Ce

schéma

est OS-agnostic et hardware-agnostic (indépendant et de ['OS et du matériel),

contrairement au code précédents. Analysez bien ce schéma et établissez le lien avec les codes
précédents, car les prochaines fois vous aurez a dessiner ces diagrammes.

Task 1 Task 2
] Semaphore
. (_,— Switch on LED m I—) Take semaphore
ﬁg Free semaphore >\\/ Switch on LED R ﬂ -
< switch off LED —| Send "\n\n22222222" LED2E
Delay 3000 ms Switch off LED -
Priority 2
Priority 1
Task 3
. Y
<_|_ Switch on LED R TTTTRG
Send "\"n33333333" | ——>» JuARTE
: < Switch off LED B ;IIII 3
Delay 1000 ms
Priority 1
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> Interprétez les relevés et complétez le chronogramme ci-dessous.

A ﬂ A faive valider par lenseignant !
kE“EI .
1
task1 .
=
W .
%
task3 .
%

> Quelle est la périodicité de la tache 2 ?

Les sémaphores sont ainsi utilisés pour synchroniser deux taches, ou bien demander le
démarrage d'une tache par une autre tache ou fonction. On les rencontre typiquement en
association avec les ISR (/nterrupt Service Routine).

En effet tant que lISR est en cours d'exécution, les interruptions matérielles sont
désactivées, y compris celle du timer gérant le tick de 'ordonnanceur: il est donc « en
pause ». Le scheduler ne peut plus prendre le controle des taches et la caractéristique
temps-réel de ['application se dégrade.

Pour limiter le temps passé dans l'ISR, celle-ci ne fait que libérer un sémaphore. Le réel
traitement de ['évenement se fait alors dans une tache qui attend ce méme sémaphore.
On peut ainsi considérer que l'ISR délégue le traitement a une tadche dans le but de
désactiver le moins longtemps possible 'ordonnanceur.
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[Il. Communication par queue de messages

Comme nous l'avons vu les sémaphores permettent de synchroniser (au moins) deux taches,
mais cet outil reléeve plus de l'indicateur (flag) que de ['échange d'information a proprement parler.

Le mécanisme des queues de messages (files d'attente, queues ou encore mailboxes dans
d'autres OS) apporte cette fonctionnalité supplémentaire d’échange de données tout en gardant
l'aspect synchronisation de taches. Dailleurs, les sémaphores sous FreeRTOS sont implémentés
comme des queues de messages vides. Vous pouvez le constater car il n’existe pas de semphr.c
dans les sources de FreeRTOS, mais seulement un semphr.h qui ne fait que wrapper 'API de gestion
des queues de messages (simple skin) et utilise donc les définitions de queue.c et queue.h.

> Modifiez le code précédent pour supprimer (ou commenter) les instructions concernant les
sémaphores, puis éditez le code pour correspondre au cahier des charges suivant :

o Latache 1 devra étre de période 3 s. A chaque réveil, elle récupérera la valeur du tick et
'enverra dans une queue de message.

o Latache 2 devra attendre l'arrivée d'un message émis par la tache 1, puis afficher celui-
cisur la console via 'UART.

o Latache 3 devra étre périodique de 1 s et envoyer une chaine de caracteres a 'UART 3
chaque réveil.

> Tracez le diagramme d’application correspondant (cf .2 Représentation graphique page 6),
sur la page suivante (pour avoir de la place).

» Complétez le chronogramme suivant et interprétez le résultat.

) A A faire valider par lenseignant !
k‘Eﬂ'ﬂl ~
%
task1 .
t
mkz S
t
task3

WV
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> Tracez le diagramme d’application correspondant (cf 1.2 Représentation graphique page 6).

La communication inter-taches est le deuxieme concept important vu dans ce chapitre.
Elle consiste en la capacité d’effectuer des échanges sécurisés d'informations entre
différentes taches de ['application. Notez que ces échanges peuvent se produire avec
plusieurs écrivains et/ou plusieurs lecteurs.
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V. Timeout

Certaines fonctions pour la gestion de queue de messages ou de sémaphores utilisent un
Timeout. La notion de timeout ne s'applique qu'a des appels systéme bloquants. Lorsqu'une tache
est bloquée, celle-ci se réveillera (passage a l'état prét) automatiquement aprés un laps de temps
nommé Timeout, méme si ['événement attendu n'est pas arrivé (libération de sémaphore, écriture
dans une file d'attente ...).

> Reprenez l'exercice précédent et forcez le réveil de la tdche 2 toutes les secondes en
utilisant le Timeout associé a la fonction xQueueReceive().

o Soit la tache s'est réveillée apres réception d'un message, auquel cas elle transmet le
message recu vers 'UART.

o Soit la tache s'est réveillée aprés timeout, auquel cas elle transmet un message "\r\
n22222222 : timeout" a 'UART.

» Complétez et interprétez le chronogramme ci-dessous.

$ ) A i vaider par renseignant !
kerm' oy
t
task .
t
m y
t
task3 .
t

> Que se passe-t-il si le timeout d'une fonction bloguante est misa ‘0" ?

> Que se passe-t-il si le timeout d'une fonction bloquante est mis a portMAX_DELAY (la macro
INCLUDE_vTaskSuspend doit étre définie a ‘1) ?

> A quelle valeur théorique de timeout correspond cet argument ?

> Peut-on trouver un timeout sur une fonction systéme non blogquante ?



TP SYSTEMES TEMPS-REEL

Outils de Synchronisation et Communication

V. Protection de ressource par section critique

Avec ['utilisation de systemes multi-taches, il est tres fortement probable qu’une ressource
partagée (donnée, périphérique, ...) soit manipulée par plusieurs taches distinctes de maniére
quasi-simultanée. Ces manipulations simultanées peuvent mener a des comportements hasardeux
voire dangereux qui en plus sont parfois difficilement détectables. Nous appelons section
critique toute portion de code pour laquelle la bonne exécution et l'intégrité des données doivent
étre garanties. Il s'agira le plus souvent de protéger une ressource partagée (variable globale,
accés a un périphérique ...), comme décrit plus haut. Une section critique peut étre protégée par
différents outils systéme :

e Sémaphores (en synchronisant les taches, cf section précédente)
*  Mutex (mutual exclusion)

* Fonctions dédiées, le plus souvent par masquage d'interruption.

Vous avez normalement di constater que les taches 2 et 3 étant de méme priorité, elles se
partagent a tour de role 'acces a 'UART. Nous allons donc protéger ['accés a ce périphérique. Cela
signifie qu'une tache ayant pris cette ressource matérielle la gardera jusqu'a ce qu'elle ait fini le
traitement en cours.

> Pour les taches 2 et 3, placez la fonction d'envoi de données a ['ordinateur dans une section
critique. Utilisez les macros taskENTER_CRITICAL() et taskEXIT_CRITICAL().

> Tracezici le diagramme équivalent.
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> Complétez et interprétez le chronogramme ci-dessous.

. ) Afaive valder par fenseignant !
kemel
g
task .
t
hskz L
t
hsk& L
t

» Parcourez les sources de FreeRTOS pour retrouver la définition des deux macros utilisées.
Que font ces deux macros ? Quel probléme cela peut-il poser ?

Cette implémentation des sections critiques par FreeRTOS est assez dangereuse,
notamment dans l'exemple actuellement présenté, vu que les Ticks (générés par timer
matériel) ne sont plus vus de ['ordonnanceur pendant la durée d'exécution de la section
(section longue en temps d'exécution).
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VI. Protection de ressource par mutex

Durant l'exercice précédent vous avez été amené a manipuler des sections critiques en
utilisant les Ffonctions taskENTER_CRITICAL() et taskEXIT_CRITICAL(). Cependant ces deux
fonctions sont a manier avec précaution car une région critique ainsi créée ne peut plus étre
préemptée par le noyau, ni par les interruptions matérielles en dessous d'un certain niveau de
priorité systeme (section non interruptible). Ceci peut donc devenir trés dangereux en cas de
mauvaise programmation et en fonction de la criticité de ['application.

A l'aide de mutex, nous allons créer des sections critiques pouvant étre préemptées par le
systéme et également interrompues par les périphériques matériels. Gardez tout de méme en téte
que les sections critiques doivent étre les plus courtes possible.

> Reprendre le diagramme de 'exercice précédent et adaptez-le de sorte a protéger l'acces a
'UART non plus par une section critique, mais par un mutex.

o On rappelle que « protéger ['acces » signifie d'empécher l'accés a une ressource si celle-
ci est déja en cours de manipulation.

> Adaptez maintenant votre programme de la méme maniére : supprimez les sections
critiques et utilisez un mutex.

o |l y aura sGrement des ajustements a faire: lisez bien les messages d'erreur et la
documentation sur les mutex !
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> Complétez et interprétez le chronogramme ci-dessous.

. ) Afaive valder par fenseignant !
kﬂm =
t
task .
t
hSkz L
t
task3 .
t

> Sous FreeRTOS, quelle différence existe-t-il entre un sémaphore binaire et un mutex ?

> Dans notre cas, pourrait-on protéger la ressource par un sémaphore plutét que par un
mutex ? Lequel est le plus intéressantici ?

La gestion de ressources partagées est plus sdre en utilisant des mutex que des sections
critiques. Pour rappel, les sections critiques désactivent les interruptions et donc le kernel
lui-méme !

Au contraire, le mutex est un mécanisme géré par le kernel ce qui permet de laisser la
main a l'ordonnanceur, qui gérera ['exécution en fonctions des taches bloguées (en
attente du mutex) et de celles prétes (mutex disponible).




TP SYSTEMES TEMPS-REEL

Outils de Synchronisation et Communication

VII. Bibliotheque UART avec appels systeme

Nous allons, dans cet ultime exercice, modifier plus profondément les sources de la librairie
de gestion du module UART. Le but étant d'obtenir une bibliothéque optimisée pour travailler avec
FreeRTOS (pas en vitesse d'exécution mais en robustesse et efficacité).

A titre indicatif, beaucoup d'applications font cohabiter bibliothéque réseau (ou stack
réseau) et systéme d'exploitation. STMicroelectronics propose par exemple une librairie réseau
indépendante de tout OS, qui n'est donc pas optimisée pour travailler avec notre kernel. FreeRTOS
propose en revanche une librairie réseau implémentant des appels systéme qui est donc optimisée
pour cohabiter avec le noyau, néanmoins cette stack est un outil propriétaire. Observons
rapidement le colt de certains de ces services en 2014 (gratuit en 2018 depuis le rachat par
AMAZON) :

embTCP TCPAP stack library
Our Price: $1,200.00
. @mbTCP low cost TCPAP v4 library kmaore infe ., embTelnet low cost Telnet server library Pmore info

embTCP

embHTTP HTTP 1.1 web server library embFTP FTP library

Our Price: $750.00 Qur Price: $750.00

embHTTP low cost HTTP 1.1 server library bmore ind 3 embFTP low cost FTP server library Pmere infe
embH . embFTP

> Supprimez dans les fichiers ensi_uart.c et ensi_uart.h toute référence a ('utilisation du
buffer circulaire permettant ['échange d'information entre ['ISR de réception de l'UART et la
fonction ENSI_UART_GetChar().

embTELNET Telnet server library
Our Price: $400.00

(ADD TO CART)

> Modifiez l'ISR ainsi que la fonction ENSI_UART_GetChar() en synchronisant par queue de
message les réveils de la fonction d'interruption avec lappel de la fonction
ENSI_UART_GetChar (). Chaque caractére recu sera posté dans la file d'attente et la fonction
de réception de caractéres implémentera donc un appel systéeme bloquant en vidant cette
queue de message.

> Une fois ce travail réalisé, modifiez le code de la tdche 3 de facon 3 réceptionner puis
renvoyer des chaines de caractéres envoyées depuis ['ordinateur. Assurez-vous du bon
fonctionnement du programme.

> Ultime test: envoyez un fichier texte depuis l'ordinateur et assurez-vous de sa bonne
réception et renvoi par l'application embarquée. Le fichier est présent dans le répertoire
<archive-TP>/sources/rtos04/Misc/. Sous TeraTerm, aller dans Fichier — Envoyer un
fichier ...

ENSI_UART_PutString( "\r\ndisco# " );
while (1) {
1f( ENSI_UART_GetString(str_tmp) ) {
ENSI_UART_PutString(str_tmp);
ENSI_UART_PutString("\r\ndisco# ");

> Tracez le diagramme correspondant a 'application ainsi développée.



http://www.freertos.org/embeddedtcp.html

TP SYSTEMES TEMPS-REEL

Outils de Synchronisation et Communication




TP SYSTEMES TEMPS-REEL

Outils de Synchronisation et Communication




TP SYSTEMES TEMPS-REEL

Outils de Synchronisation et Communication




TP SYSTEMES TEMPS-REEL

Outils de Synchronisation et Communication































	Contacts
	Ressources
	Chapitre 1 Prélude
	I. Mise en contexte
	I.1. Besoins matériels et logiciels

	II. Présentation du matériel
	II.1. Carte STMicroelectronics NUCLEO
	II.2. Environnement de développement


	Chapitre 2 Projet STM32
	I. Création du projet
	II. Configuration du processeur
	III. Étude du projet généré

	Chapitre 3 Périphérique GPIO
	I. Manipuler les GPIOs avec la HAL
	II. Encore d’autres fonction de la HAL
	III. Utiliser les interruptions
	III.1. Rappels sur les interruptions
	III.2. Préparer les interruptions
	III.3. Utiliser les interruptions


	Chapitre 4 Périphérique UART
	I. Configuration du périphérique UART
	II. Étude du projet généré
	III. UART en transmission
	III.1. Fonction de transmission
	III.2. STLink Virtual COM Port
	III.3. Vérification par terminal série

	IV. UART en réception
	IV.1. Réception bloquante
	IV.2. Réception non-bloquante (interruption)
	IV.2.a. Principe des interruptions avec l’USART
	IV.2.b. Mise en œuvre



	Chapitre 5 Glossaire
	Contacts
	Ressources
	Partie 1 Environnement de travail
	I. Quels outils ?
	I.1. Système d’exploitation
	I.2. Représentation graphique
	I.3. Matériel
	I.4. Environnement de développement

	II. Présentation de l’archive de TP

	Partie 2 Stratégies d’ordonnancement
	I. Tâches et ordonnanceur
	II. Travail préliminaire
	III. Créer un projet intégrant FreeRTOS
	IV. Drivers UART
	V. Ordonnancement en mode coopératif
	V.1. Rédaction de l’application
	V.2. Analyse de la première application
	V.3. Commutation des tâches
	V.4. État bloqué
	V.5. Tâche Idle

	VI. Ordonnancement en mode préemptif

	Partie 3 Gestion mémoire
	I. Travail préliminaire
	II. Memory map (espaces mémoire)
	III. Stack overflow (débordement de pile)
	IV. Heap overflow (débordement de tas)
	V. Voyage dans le mapping mémoire

	Partie 4 Outils de Synchronisation et Communication
	I. Travail préliminaire
	II. Synchronisation par sémaphore
	III. Communication par queue de messages
	IV. Timeout
	V. Protection de ressource par section critique
	VI. Protection de ressource par mutex
	VII. Bibliothèque UART avec appels système


