LoRaWAN

- Introduction a UloT -

Support de Travaux Pratiques

T GPSE / IPC-SATE-ECSE
CAEN dimitri.boudier@ensicaen.fr

uuuuuuuuuuuuuuuuuuuuuuuuu
nnnnnnnnnnnnnnnnn


mailto:dimitri.boudier@ensicaen.fr

TP SYSTEMES EMBARQUES

Contacts

Contacts

Dimitri Boudier — Responsable du module - TP

dimitri.boudier@ensicaen.fr

Ressources

Toutes les ressources (supports CM, TP et outils) sont sur la page Moodle du cours :

https://foad.ensicaen.fr/course/view.php?id=213

O a @ Except where otherwise noted, this work is licensed under
https://creativecommons.org/licenses/by-nc-sa/4.0/

BY NC SA



https://foad.ensicaen.fr/course/view.php?id=213
mailto:dimitri.boudier@ensicaen.fr
https://creativecommons.org/licenses/by-nc-sa/4.0/

TP SYSTEMES EMBARQUES

Contacts

(@0 ] = T OO USSR 2
R OGS OUICES. . ttettetete it et et et e et e st et e e te e st e b e beeteesbe b e beessassabeasaessassesbeessassesseabeessassesaassessassesseesaesseessaeenseesnsene 2
PATLi© T PTEIUAE. ...ttt s s s e et be s b e s e b b esesebesebetesetesessssssesesensesanssan 5
L. MSE BN CONEEXEE ..ottt ettt ettt ettt ettt aeeteete et et eseeteeteetessesseseeseesessensesseteasenseseeseas 6
[.1. Capteurs et SYSEEMES CONMMECEES. .. ..ottt ettt ae et s eseseeseseesenseeeseeas 6
[.2. OrganiSation AU EFAVAIL......oocveeieeeeeeeeceeeeeeee ettt ettt en st s eneeneeneens 7

[l. BeSOiNs €N MALEIElS €L LOGICIIS.....ovivivieieieeceeececeeeee ettt ea e neenes 8
L BN DT@F ettt ettt et ensanas 8
[1.2. Présentation dU MALEIE . ..ottt et eaea 9

lIl. Prise en Main de l'@NVIFONNEMENE.....c.iuiiieeececeeceeeeeee ettt eens 12
1T Cré@LION AU PrOJEE. . ovvuueiiiesriiiseiiisiis st 12
[11.2. EEUde AU PrOJEEGENETE........oeeeeeeeeeeeeeeeeeeeeee ettt ettt aeas s seaenenea 13
[11.3. Manipuler (€S GPIOS AVEC L3 HAL. ..ottt ene e 14
1.4, ULILISEr (@S INEEITUDLIONS. c..vieteveeeeeeteeeee ettt ettt ea e eaese et eteseessenseneeneensennens 16
Partie 2 Liaison SErie ASYNCATONE / UART .......oovirieeeererereeeeeesesesesesesesesessssesesesessssesesesesssssesesesessasesesens 21
L PIESENEALION. ...ttt ettt ettt e et s et as et e e et et e s et et etess et et et eseas s et et et eneas et eneereetennan 22
I, SPECIFICAEIONS. ...ttt ettt ettt ettt ettt ettt ettt e s s s s s s s sasesasasas s esene et enseseseasenen 23
NI IPLEMENEALION SUMF STMB 2.ttt ettt ettt es ettt ns et ens et e s e eneenseneeneensenns 24
1T, Cré@LION AU PrOJEE. .ovuvueiiiesriiisiiisiis st 24
[11.2. EEUdE AU PrOJEE GENETA. ...ttt eae et eaene e 25
[11.3. UART €N EraNSIMISSION ..cuiitiitieietietietiiteeteteeteeteste e ete e et eseseetestesbesseseesesbassessessesessessaessaesseessesssesseas 26
1.4, UART ©N TECEPEION. .. vttt ettt ettt ettt as et ese et et et esensesensesesesesensesensennens 29
[11.5. Bridge UART (POUT [€5 PIUS @VANCES).....cvovieeeieeeecrceeeeeeeeeeeeeeeeee ettt ene e 32

(LYY 1o =Ty OO 35
PATEI@ 3 BUS SPl.eeeeteerteeeteerte et eststeests st et aesa s e et s e st e e st s e e s s e e st e et e et ese s esa e ssasassesansssensssanasasansansenn 37
. SPECIICALIONS ..ttt sttt s ese et ese s etensenes 38
[l CONSEIEULION A'UNE ETAMIE.....eitieititctcecectctctctet ettt nens 39
NI APPLCALION 1 LIGRE CLICK vttt ettt e ene s 40
11, EEUAE AU CBPEOUT oo e ee e s ee e e ee e s e e s eeeenens 40
[11.2. Configuration du PEFIPREMIQUE SPl........c.ou ettt eaenea 41
1.3, DIIVET HGNE ClICK ittt ettt s e en e nnens 42

V. APPLCALION T ACCEL 2 ClICK e iaitieieeeeeeeeeeeeeeee ettt et 47
IV, EEUAE QU CAPEOUT et eee st se e e s s e seee e ee e eeesesesseeeseeeseeseeeeeseeseeeeeens 47
IV.2. Configuration du PEMPRETIQUE SPl.....c.oeiieeeeeeeceeeeeeeeeee ettt eaenea 48
IV.3. DIIVET ACCELL 2 ClICK ettt ettt ettt ettt e eaeeaeeneensennens 49

LYY 1o aT=T < T OUROOR 57
PATEI@ 4 BUS [ZC.ueiieiieeieeeeeieeeeeeseteseeesseessesssesssesssesssesssesssesssesssssssesssesssssssssssesssesssessssssesssessnsesssssasssssssssssnnes 59
L DS TP ON ettt ettt ettt ettt ettt et et e eteete et e beebeeteeabeebeebeeasebeeteerseabenbeebeereenbenteeteersententeereereenns 60
. APPLUCALION : WEAERET ClICK ..eivieiieeeeeeee ettt 61
117, EEUAE QU CAPEOU et ee et see s e esese e sese e seseseeseseseeseeeeseeeeeeesesseneeens 61
[1.2. Configuration du PETIPRETIGUE I2C......ouvieieeieeeeeeeeeeeeeeee ettt s et eaenea 62
[1.3. DriVEr WEAENET CLCK ettt ettt eenea 62
L, SYNER S ettt ettt ettt ettt ettt ettt ae st ene et et et eneereetenean 73

PATEIE 5 GlOSSAITE. .. eeeeeeeeeeeeteeeeeeeeteeeeeetetesteeseestsseesaesseestssseseesseestessessesstestsssesseestestessesseentessessessstessssessnsssssesns 75




TP SYSTEMES EMBARQUES

Contacts




TP SYSTEMES EMBARQUES
De l'loT a LoRaWAN

PARTIE 1

De L'lOoT A LORAWAN




TP SYSTEMES EMBARQUES

De U'loT a LoRaWAN

|. The Internet of Things

L'Internet des Objets, que 'on nommera régulierement loT pour Internet of Things, désigne
une catégorie de systéemes embarqués ayant eu une évolution flagrante ces derniéres années’.

Ces produits se distinguent certes par une connectivité aux différents réseaux existants
(Sigfox, Wi-Fi, 4G, 5G, ...) mais aussi par leur faible consommation et leur faible coGt (tout cela
allant de pair avec une faible taille et de faibles performances de calcul). La connectivité de ces
appareils peut se faire sur différents protocoles, chacun apportant un compromis différent dans le
triptyque portée-débit-consommation, comme le montre la figure suivante?.

Datarate & - |
Power Consumption Cost: low @ @ @ @ Figh
A
Cellul
o 16 ]
1 MBps . o
BLE
100 KBps | -
= Zigbhee
Z-Wave
1 KBps
Range
|

Tm 10m 100 m 1km 10 km

Figure 1: Comparaison de différents protocoles radio

Cette figure met en avant que les protocoles radio ayant la plus grande portée et la plus
faible consommation sont appelés LPWAN, pour Low-Power Wide Area Network. Parmi ces
protocole on citer Sigfox (société francaise mondialement connue) et LoRa (sujet de cet TP).

Il. Modulation LoRa

LoRa (Long Range) est donc un protocole radio ayant pour principales caractéristiques un
faible débit mais une faible consommation et une trés grande portée. En Europe, ce protocole
peut utiliser les bandes libres a 433 MHz et 868 MHz.

Les détails de la modulation ne sont pas utiles a la compréhension ou a la réalisation du reste
du TP. Ainsi l'aspect « couche physique » de notre systéme n’est pas abordé ici. Si vous souhaitez
plus d’'informations, nous vous conseillons le premier des deux livres rédigés par ['Université Savoie
Mont Blanc et approuvés par la LoRa Alliances : « LoRa — LoRaWAN et l'Internet des Objets »°.

1 https://iot-analytics.com/number-connected-iot-devices

2 https://www.mokolora.com/lora-and-wireless-technologies/
3  https://www.univ-smb.fr/lorawan/livre-gratuit/
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lll. Architecture réseau LoRaWAN

La figure ci-dessous montre l'architecture d'un réseau LoRaWAN. Pour rappel, l'architecture
d'un réseau désigne l'ensemble des équipements matériels et protocoles d'échanges utilisés.

End Devices Gateway Network Server Application Server

o

Figure 2: Architecture du réseau LoRaWAN

[11.1. End device

Tout a gauche du schéma se trouve les End Devices ou Nodes. Ce sont les appareils 10T qui
échangent des informations en modulation LoRa. Ces composants n'ont pas de cible particuliere :
tout appareil dans la zone de couverture recevra le message.

l1l.2. Gateway

Les passerelles ou gateways sont en principe les destinataires des end devices. Elles
possedent donc une interface en LoRa permettant d’échanger des données avec les appareils l0T.

De l'autre coté, les passerelles sont connectés a un Network Server. Elles disposent donc
d'une seconde interface connectée 3 Internet (4G, 5G, Ethernet, Wi-Fi, ...).

Leur réle est donc de faire une « conversion » du protocole LoRa (utilisé par les end devices)
vers un protocole IP (utilisé par les serveurs).

Toutes les gateways possédent un identifiant unique (64-bit EUI) permettant de les associer
a un Network Server.
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Device Network Server
LoRaWAN Application Server
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Figure 3: Gateway LoRaWAN
Gateway

End Device — Gateway = uplink l'autre = downlink

LoRaWAN en particulier désigne la surcouche protocolaire mise en place pour lier un
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|. Gateway

Une passerelle LoRaWAN dispose de deux interfaces : une interface LoRa avec les appareils
loT et une interface Internet avec le Network Server. Concernant linterface LoRa, il n'y a rien 3
configurer puisqu’une passerelle écoutera tous les échanges par construction. En revanche il faut
s'assurer que l'interface Internet soit fonctionnelle, ce qui revient a vérifier que la passerelle est
bien connectée a un réseau filaire ou Wi-Fi.

l.1. Passerelle « The Things Indoor Gateway »

Vous avez 3 disposition plusieurs passerelles de modéle « The e~
Things Indoor Gateway » (que l'on appellera TTIG désormais). C'est N
une passerelle LoRa-Wi-Fi concue par The Things Network.

Nous le verrons plus tard, mais The Things Network est un
réseau communautaire et open-source qui maintient des serveurs
LoRaWAN (Network Server et Application Server). Toutes les
spécifications techniques de la passerelle sont fournies par le
revendeur Adafruit®.

La documentation compléte de la passerelle est sur le site The Things Stack :

https://www.thethingsindustries.com/docs/gateways/models/thethingsindoorgateway/

Commencons par relever toutes les informations de la passerelle. Ceci correspond aux points
2 et 3 de la section « Prerequisites ».

* Gateway EUI: (16 caractéres)
e Wi-FiMAC:
e Wi-Fi password :

Plutot que de traiter toute cette documentation (dont 'objectif est d'associer la passerelle
au Network Server), nous décidons de nous concentrer sur la partie « New Gateways » qui indique
comment relier une passerelle TTIG a un réseau Wi-Fi. Suivez les instructions et connectez la
passerelle au réseau Wi-Fi dont les parametres vous sont fournis par 'enseignant.

Si a configuration est correcte, la LED de la passerelle est soit au vert clignotant (0.25 s,
connecté au Wi-Fi) soit au vert fixe (connecté au Wi-Fi et au LoRaWAN Network Server). Vous pouvez
consulter la section « LED States » pour identifier d'éventuels problémes.

Note : les connexions suivantes doivent étre autorisées par le pare-feu de l'infra réseau :
e IPv4 TCP <cluster>.cloud.thethings.network 443  CUPS
* IPv4 TCP  <cluster>.cloud.thethings.network 8887 LNS
e |Pvd  TCP rjs.sm.tc 9191 Root CUPS
e IPv4 UDP your DNS Server(s) 53 DNS

4 https://www.adafruit.com/product/4345
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l.2. Passerelle « The Things Gateway »

Nous avons également une autre passerelle concue par
The Things Network, la passerelle « The Things Gateway » °.
Celle-ci est une passerelle LoRa-Ethernet et LoRa-Wi-Fi (par
opposition a la TTIG qui est une passerelle LoRa-Wi-Fi
uniqguement). Elle n'a normalement pas vocation a étre
manipulée, mais la démarche d'initialisation est consignée ici

pour information.

Au démarrage, cette passerelle effectue une série de s
tests. A ce titre elle doit avoir le droit de manipuler les y
protocoles et ports suivants :

«  HTTPS (443) sortant -

e pingsurs8.8.4.4 (serveur DNS de google)
e NTP(123) sur pool.ntp.org
 MQTTS (8881) sur eul.cloud. thethings.network

Pour information, son adresse MAC est 50:10:ec:41:28:55.

5 https://www.thethingsnetwork.org/docs/gateways/gatewa
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Il. The Things Whatever

Cette section n'a pas d'intérét technique, mais permet de comprendre 'écosystéme dans
lequel évoluent les serveurs vus dans les pages suivantes.

Comme déja dit dans la partie précédente, The Things Network
N (TTN) est une communauté néerlandaises ayant pour objectif de fournir
une infrastructure LoRaWAN open-source. La naissance de ce projet fait
écho aux protocoles LoRa et LoRaWAN qui sont eux-mémes open-source.
THE THINGS Dans cette infrastructure, TTN propose un Network Server et un Application

NETWORK Server.

communautés libres: le cceur de métier reste le développement d'une

solution open-source (donc gratuite) en partie financée par une société de
THE THINGS services (ici TTI) offrant du support, de la maintenance, un accés aux
INDUSTRIES fonctionnalités avancées ...

En grandissant, The Things Network a créé la société The Things
.. '. Industries (TTI). Cest un modele économique courant chez les

En repartant de zéro, TTl a développé un nouveau LoRaWAN Network

Server appelé The Things Stacks (TTS)S. C'est un logiciel open-source’,
donc utilisable gratuitement, mais qui doit étre déployé sur des serveurs
physiques. TTI assure le développement et le maintien de TTS et propose

différents niveaux de services payants. En paralléle TTN a conservé son
THE THINGS  objectif de fournir une infrastructure LoRaWAN gratuite et open-source.

STACK C'est The Things Stack Sandbox® (anciennement The Things Stack
Community Edition, renommé le 21/12/2023).

Pour résumer :
* The Things Network est une communauté open-source dédiée aux réseaux LORaWAN ;
e The Things Industries est une société a but lucratif, créée suite au projet TTN ;
e The Things Stack est un LoRaWAN Server open-source, développé par TTI ;
e TTN assure aujourd’hui le maintient de TTS Sandbox, une infrastructure LoRaWAN gratuite.

6 https://www.thethingsindustries.com/docs/getting-started/the-things-stack-basics

7 https://github.com/TheThingsNetwork/lorawan-stack
8 https://www.thethingsindustries.com/docs/reference/ttn/
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I1l. LoRaWAN Network Server (LNS)

Ayant connecté une passerelle LoRaWAN a Internet (via Wi-Fi ou Ethernet), il faut
maintenant associer cette passerelle a un LoRaWAN Network Server ou LNS. Ceci se fait grace a The
Things Network.

Allez sur le site https://www.thethingsnetwork.org/, connectez-vous en utilisant les

identifiants ci-dessous :
e login: enseignements-sate@ensicaen.fr
e password:  *sateENSICAEN2024*

Une fois connecté, cliquez sur le compte en haut a droite, puis sur Console.

ﬁ ;""EETTW"";‘;;: Learn Hardware Forum Communities Conference Enterprise 9 elecensicaen

My Profile

Console

Log Out

—

Sélectionnez ensuite le cluster Europe 1 (eul - Dublin, Ireland).

Vous arrivez ensuite sur un tableau de bord, dans lequel les deux options sont Go to
applications et Go to gateways. Le premier concerne le LoRaWAN Application Server (vu dans la
section suivante) et le deuxieme concerne le LoRaWAN Network Server. Cliquez sur celui-ci.

Reprenons la documentation de la passerelle The Things Indoor Gateway :
https://www.thethingsindustries.com/docs/gateways/models/thethingsindoorgatewa

Suivez les instructions de la section « Claiming The Things Indoor Gateway ». Aprés avoir
cliqué sur « Claim gateway », la LED de la passerelle devrait s'agiter pendant quelques secondes a
quelgues minutes, ce qui correspond a la configuration de la passerelle et la connexion au LNS. La
LED passera ensuite au vert fixe, indiquant que la connexion au LNS est établie.

Depuis le tableau de bord des gateways, il est possible de cliquer sur celle tout juste ajoutée
afin d'en modifier quelques parametres (comme le nom par exemple) et aussi de voir en temps-
réel les données échangées.



https://www.thethingsnetwork.org/
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IV. LoRaWAN Application Server (LAS)

Créons enfin le LoORaWAN Application Server.

IV.1. Création de 'Application Server
Revenez a ['écran d'accueil de votre compte TTN : https://eul.cloud.thethings.network/ .

Cliquez sur « Go to applications », puis « + Create application ».

Remplissez les différents champs nécessaires a la création de 'application (Application ID,
Application name, Description) et cliquez sur « Create application ».

A ce stade le LoRaWAN Application Server est prét, il ne reste qu'ay ajouter les End devices.

IV.2. Ajout de End Devices au LAS

Les opérations qui suivent sont a répéter autant de fois qu'il y a de End Device a ajouter a
l'Application Server.

Depuis linterface de votre Application Server, cliquez sur End devices dans l'onglet de
gauche, puis sur + Register end device a droite de la nouvelle fenétre.

=
THE THINGS STACK 2 S - s EU1 Sandbox
‘ m SANDBOX 28 Overview O applications o Gateways au Organizations ® -
P No SLA applicable (@

Applications » ENSICAEN LoRaWAMN demo > End devices

m ENSICAEN LoRaWAN demo
End devices (0} Q, Searc =t Import end devices + Register end device

- )
=| Overview

| A End devices .

= Livedata

D = Name # DevEUI JoinEUl Last activity =

Mo items found

<> Payload formatters -

Figure 4: Ajouter un End device depuis l'interface de configuration de lApplication Server.
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Sur cette nouvelle fenétre, touts les informations concernant le £nd Device sont a ajouter
une par une (les menus déroulants apparaissent au fur et a mesure). Ci-dessous se trouvent tous
les champs a renseigner.

Renseignez d'abord les informations concernant le End device type:
* End device brand: STMicroelectronics
*  Model: NUCLEO-WL55JC1
* Hardware version: 1.0

* Firmware version: Vous devez récupérer le n® de version du firmware utilisé sur STM32.
Ouvrir le fichier *.ioc, aller dans l'onglet Project Manager @, puis dans l'onglet Project @,
puis recopier le Firmware package version @ (voir Figure 5).

e Profile (region): EU 863 870
*  Frequency plan: Europe 863-870 MHz (SF9 for RX2 - recommended)

Pinout & Configuration Clock Configuration Project Manager Tools

LoRaWAN_End_Node.ioc - Project Manager

(Project Setting

Project Name [LorawAN_End_Node

Project

Project Loeation [ | Browse

Application Structure [advanced | O Do not generate the main()

Toolchain Folder Location \/hnme[dbuud\er[WGRKSPACE,'STM32Cube\Dijurkspac871 11.0/LoRaWAN_End_Node/ |

Toolchain / IDE STM32CubelDE [0 Generate Under Root

Code Generator

cLinker Setting

LEVERSRSTE ad i Bl Minimum Heap Size
Minimum Stack Size 0x800

(Thread-safe Setting:
CortexMaMonoOnDual

[ Enable multi-threaded support

Thread-safe Locking Strategy [Default - Mapping suitable strategy depending on RTOS selection |

(Mecu and Firmware Packag

Mecu Reference [sTMazZwLs5|Cix ]

Firmware Package Name and Version [STM32Cube FW_WLV13.0 . |

Firmware Relative Path

Figure 5: Récupérer le Firmware version depuis STM32CubeMX (fichier ioc)

Renseignez ensuite les informations de connexion, Provisioning information :

e JoinEUI: un identifiant 8 octets a choisir = ’
* DevEUI: l'identifiant 8 octets indiqué sur le MCU STM32WL55JC

* AppKey: une clé 16 octets a choisir = 10
* End device ID: un identifiant du End Device, pour le LAS (laisser par défaut).

Au final vous obtiendrez un résultat proche de celui présenté sur la Figure 6 page 17.

9 Conservez cet identifiant, il sera a inscrire dans le firmware du End Device.
10 Conservez cetidentifiant, il sera a inscrire dans le firmware du End Device.
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Register end device

Does your end device have a LoRaWAN® Device Identification QR Code? Scan it to speed up onboarding.

Scan end device QR code i Device registration help &

End device type

Input method @
® | Select the end device in the LoRaWAN Device Repository

Enter end device specifics manually

End device brand @ * Model @ * Hardware Ver.@ *  Firmware Ver. @ * Profile (Region) *
STMicroelectronics Internati... | | | NUCLEG-WLS5JC1 | 1.0 |~ LoRaWAN_End_Nod... | | | EU_863_870 | W
NUCLEO-WL55JC1

LoRaWAN Specification 1.0.4, RP002 Regional Parameters 1.0.1, Over the air activation (OTAA), Class A

The STMicroelectronics NUCLEO-WL55JC1 is a development board based on the STM32WL55JC
microcontroller that comes with a built-in temperature sensor and a light sensor. The NUCLEO-WL55JC1
board supports a wide choice of Integrated Development Environments (IDE) and an expansion
connector for Arduino UNO V3. Suitable for rapid prototyping of LoRaWAN® end nodes by adding sensors

and actuators.

Product website @ | Data sheet @

Frequency plan @ *

Europe 863-870 MHz (SF9 for RX2 - recommended)

Provisioning information

JoinEUI @ *

i@ BA FE 77 BE EF BA BE | | Reset

This end device can be registered on the network

DevEUI® *

110 80 E1 15 00 OA C7 8B | © Generate = 0/50used

AppKey @ *

7F EB AD 55 32 C1 77 20 BF 4A A1 DC 9C E4 62 6 | € Generate

End device ID® *

weather-click-demo-sensor

This value is automatically prefilled using the DevEUl

After registration
®  View registered end device

Register another end device of this type

Register end device

Figure 6: Ajout d'un End Device au LoRaWAN Application Server.
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|. Connecter le End Device au LAS

Une fois linfrastructure du réseau LoRaWAN opérationnelle (Gateway, Network Server,
Application Server), nous pouvons configurer les End Devices de sorte a ce qu’ils communiquent
avec le LoRaWAN Application Server.

Retournez sur le projet STM32CubelDE.

Ouvrez le fichier de configuration *.ioc et modifier les paramétres de connexion au serveur.

e Static Device EUI': laisser décoché pour que le firmware récupére le EUl en
mémoire du micro-contréleur (et qu'il ne soit pas figé)

e App/JoinEUI: correspond au JoinEUI de la note 9 page 16 ;

* Application key: correspond au AppKey de la note 10 page 16 ;

* Network key: correspond au AppKey de la note 10 page 16;

* Network session key: correspond au AppKey de la note 10 page 16 ;

* Application session key: correspond au AppKey de la note 10 page 16.

Configuration

Connectivity >
Reset Configuration
Multimedia > -
@ User Constants A Platform Settings
Security 5 @ LoRaWAN comm
Computing >
~ Commissioning
Middleware v Public network
- Current network ID 0
EATFS v se-identity
FREERTOS Static Dewice EUI O
KMS App/join EUI B0, BA, FE, 77, BE, EF, BA, BE
Application key 7F.EB.AD,55,32,C1,77,20,BF. 4A,A1,DC,9C,E4,62,60
Metwork key 7F.EB.AD,55,32,C1,77,20,BF.4A,A1,DC,9C,E4,62,60
Static Device Address O
Network session key 7F.EB,AD,55,32,C1,77,20,BF 4A,A1,DC,9C,E4,62,60
Trace and Debug 5 Application session key 7F.EB.AD,55,32,C1,77,20,BF 4A,A1,DC,9C,E4,62,60
~ lorawan_conf
Power and Thermal 5 Enable Key read access

Figure 7: Parametres d'authentification et de chiffrement auprés du LoRaWAN Application Server.

Une fois ces changements effectués, sauvegardez le fichier *.ioc, générez a nouveau le code.
Attendez avant de téléverser.

Ouvrez un terminal série pour observer les logs (consignation des informations) de
l'application. En méme temps gardez un ceil sur la fenétre de configuration du End Device
(TheThingsNetwork — Applications — cet Application Server — End Devices — ce End Device).

Téléversez le programme dans la cible et observez les affichages sur les deux interfaces de
surveillance (terminal série et panneau du End Device sur le LAS).

11 Cette option n'existe plus sur la version 1.3 du firmware.
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Retour au End Device

Sur le panneau de surveillance du End Device (sur TTN) :

weather-click-demo-sensor
1D: weather-click-demo-sensor

48 1 e Lastactivity 7seconds ago @
Overview Live data Messaging Location Payload formatters General settings
General information * Live data See all activity —
End device ID -weatheI-click-demﬂ-sensﬂr /N 22:04:34 Forward uplink data message DevAddr: | 26 6B D1 @A I < _ri Payload: { b
N 22:04:34 Su fully pr data DevAddr: | 26 8B D1 BA’ [ 1]
Frequency plan Europe 863-870 MHz (SF9 for RX2 - recommended) - - 5 —
) A 22:04:24 Forward uplink data message DevAddr: | 26 @BD18A | <> || Payload: { b
LoRaWAN version LLoRauAN Specification 1.0.4 & | A 22:04:24 Su fully pr data ge DevAddr: | 26 6B D1 0A I <> [ B
Regional Parameters version = Regional Parameters 1.8.1 M 22:02:14 Formard uplink data message DsvAddr: | 26 6B [non i r‘ _pa_ﬂ“"“ Lo
. A 22:04:14 Su fully pr data DevaAddr: | 26 0B D1EA | <> |
Created at Jan9, 2024 21:47:14
weather-click-demo-sensor
1D: weather-click-demo-sensor
49 1 s Lastactivity 7 secondsago @
Overview  Livedata  Messaging  Location  Payload formatters  Generalsettings
Time Type Data preview Verbose stream ¥ ExportasJsoN Il Pause
|¢ 22:03:50 Fomward uplink data message Devadar: | 26080104 | © | | Payload: { battery_voltage: {3, humidity: i-3, 1ignt: {-3, pressuze: [.[, temperature: {-} } | 00271015 01 F FE 3E 09 6D 05 03 AB 00 00 .. | <> r.i
/M 22:03:54 Successfully processed data message DevAddr: | 26080108 | < |
 22:03:44 Schedule data downlink for transmissi. DevAddr:  260BD16A | ¢ B Rx1 Delay: §
I'l‘ 22:03:44 Forward uplink data message DevAddr: | 260BD10A | ¢ IR | Payload: { battery_voltage: {.}, humidity: {.}, light: {_}, pressure: {.}, temperature: {.} } | 6@ 27101501 Fd FE 3E 69 0D 05 03 AB 6O 60 .. <* r.l
/N 22:03:44 Successfully processed data message Devhddr: 26080104 ¢ B
 22:03:35 Schedule data downlink for transmissi. DevAddr:  260BD16A | ¢ B  Rx1 Delay: 5§
I’I‘ 22:03:35 Forward uplink data message DevAddr: | 260BD10A | ¢ IR | Payload: { battery_voltage: {.}, humidity: {.}, light: {_}, pressure: {.}, temperature: {.} } | 0@ 271016 01 Fd FE 3E 69 0D 05 03 AB 6O 60 . <* r.I
A 22:83:35 Successfully processed data message Devhddr: 26080104 ¢ B
- 22:83:25 Schedule data downlink for tramsmissi. Schedule on path eui-58abcbiffed6lafa@ttn : Schedule
 22:83:25 Schedule data downlink for transmissi. DevAddr: 2606BD10A | ¢ B  Rx1 Delay: §
/' 22:03:25 Update end device [ooctiveed et ] Data sent to the LAS by the End Device
I'I‘ 22:03:25 Forward uplink data message DevAddr:  260BD1GA | ¢> MR Payload: { battery_voltage: {.}, humidity: §.}, light: {.}, pressure: {.}, temperature: {.} } 0627101501 F4FE 3E09 0D 0503 AB 00 00 .. <» [N
A 22:83:25 Successfully processed data message DevAddr: 26080104 ¢ B
4 22:03:17 Forward join-accept message DevAddr:  260BD018A ¢ B
“ 22:03:15 Successfully processed join-request The End Device
joined the LAS
G2 22:03:15 Accept join-request DevAddr: 260BD16A < W

© 21:47:14 Create end device
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Retour au End Device
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Retour au End Device

Il. Nanana
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Application custom

l. Modifier le firmware du End Device

Il. ThingSpeak et formattage du payload
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I1l. Mise en contexte

[11.1.a. Notation
N Question attendant une réponse écrite (résultant d’'une analyse des ressources)
Répondre en programmant / travaillant sur machine

= Répondre en relevant une capture d'écran du terminal série
ou d'un chronogramme (oscilloscope, analyseur logique, ...)
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V. Passerelle

IV.1. Préparer la passerelle

Soyons honnéte
Notez ici les différents champs
* (ateway EUI
o De la forme 58 A0CBXXXXXX
o Insérer FFFE
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Glossaire

Termes classés par thématique

LSb / MSb Least/Most Significant bit

LSB / MSB Least/Most Significant Byte

MCU Microcontroller Unit

CPU Central Processing Unit

Périphérique Composant matériel interne au MCU, concu pour une fonction précise
TTI

TTN

TTS

TTSS

LNS LoRaWAN Network Server

LAS LoRaWAN Application Server

Join Server

DevAddr Device Address

NwkSKey Network Session Key, clé d'authentification

AppSKey Application Session Key, clé de chiffrement

AppKey

EUI Extended Unique Identifier

AppEUI/

JoinEUI Join server EUI, Identification du Join Server utilisé (8 octets) permet de

regénérer des NwkSKey et AppSKey a chaque nouvelle session

AppEUI Application server EUI
Obsoléte depuis LoRaWAN v1.0.4, replacé par JoinEUI

DevEUI Device EUI
DevNonce
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