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Une BSP Linux (Board Support Package) est un systeme
d’exploitation complet combinant un jeu de composants logiciel en
user space, des librairies, des drivers et services kernel préts a
I'emploi pour une plateforme matérielle donnée (interfaces
matérielles de la board connues). Ceci est a comparer aux
distributions dans le monde du PC qui sont censées tourner sur
n’importe qu’elle machine au monde (souvent x86/x64).

La Beagle Bone est une plateforme d’évaluation, il est
néanmoins possible de travailler sur de boards durcies (souvent
fournies avec BSP) pour une future intégration en milieu industriel
(ex. EOLANE sur Caen) : '
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Le marché Allemand étant beaucoup plus riche que celui
rancais sur le domaine des BSP’s compleétes Linux/Windows/Android
(BSP essentiellement sur famille i.MX6 Freescale et AM335x de Tl).
Un grand nombre d’acteurs Allemands sont présents sur ce secteur,

notamment PHYTEC : e PHNTELS

Pour information, Freescale propose la famille i.MX6 de
processeurs qui est extrémement bien pensé (single/dual/quad
cores), tres modulable, software et pins compatible :
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Afin de créer un systeme Linux complet plusieurs solutions
sont possibles :

e Distribution préecompilée : rapide a mettre en ceuvre mais
manque de flexibilité. Seules certaines architectures sont
supportees. Ce que nous avons fait jusqu’a présent.

e Compilation manuelle des composants : grande flexibilitée mais
exercice long, fastidieux et non reproductible qui nécessite une
gestion manuelle des dépendances inter-paquets.

e Outils d’automatisation de génération de systéme : solution
flexible et reproductible compilant directement les sources de. .
chaque package (BuildRoot, Opentmbedde
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Placons nous dans le cas d’une BSP sur laquelle nous
souhaltons rajouter quelques services, pour une phase de
prototypage par exemple. Premiéere solution, passer par un
gestionnaire de paquets, si le package est proposé (apt-get sous
Debian, opk sous Angstrom, yum sous Red Hat ...). Bien s’assurer de
la configuration réseau de la cible (proxy systeme, serveur DNS ...) :

Jetc/network/interfaces /etc/network/ifstate /etc/resolv.conf (vérifier config. serveur DNS)
lo=lo domain localdomain
auto lo ethO=eth0 search localdomain
iface lo inet loopback service restart networking nameserver 193.49.200.14
I —— 4 4
auto eth0
iface ethO0 inet static
address 172.24.123.13 export http_proxy=http://proxy.ensicaen.fr:3128
netmask 255.255.0.0 export ftp_proxy=http://proxy.ensicaen.fr:3128
gateway 172.24.0.1
dns-nameservers 193.49.200.14 ;7
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Beaucoup de packages nécessites la réecupération et la

ecompilation des sources, c’est le cas pour can-utils (gestion du
nombre de plateformes cibles et de versions quasi impossible a
maintenir). Néanmoins, si vous avez besoin d’installer un grand nombre
de paquets, cette solution peut devenir tres longue et fastidieuse,
notamment pour des problématiques de gestion de version et de
dépendance entre packages (toujours regarder les dates de mise a jour
des solutions en ligne). Observons les dépendances nécessaires afin
d’installer can-utils (http://baydogar.blogspot.fr/2013/05/cross-
compiling-can-utils.html) :

e jproute (ici, vs 2.6.39)
e Jibsocketcan (ici, vs 0.0.8)
e canutils (ici, vs 3.0.2

6 - copyleft
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Il'existe sinon plusieurs solution permettant I'automatisation
du processus de génération de systemes Linux complets :

e BuildRoot (http://buildroot.uclibc.org) : outil simple et efficace de

géenération de systemes Linux basé sur la commande make.
Configuration via interface ncurses (cf. make menuconfig) bien
adaptée au développement de petits systemes. BR manque
néanmoins d’un gestionnaire dynamique de packages (souvent
inutile pour une application embarquée) et supporte environ 1000
paquets en 2014, peu étre problematique pour la génération de
grosses distributions, notamment pour le monde du PC.
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OpenEmbedded (http://www.openembedded.org/) : outil
puissant mais plus lourd a prendre en main que BuildRoot adapté
a la génération de tout type de distribution basé sur le moteur
d’exécution et de gestion de métadonnées BitBake (moteur écrit
en python a comparer a make). OpenEmbedded travaille avec un
ensemble de métadonnées composées de fichiers de
configuration, de classes et de recettes/recipes basé sur le
principe de I’héritage. Chaque recette (.bb) décrit les tdches a
effectuer afin de construire une image, un package et gérant les
dépendances associées (plusieurs milliers de paquets supportées).

openembedded .
8 - copyleft
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y Observons le processus de genération de systeme ou
workflow utilisé par OpenEmbedded :

Openembedded Architecture Workflow

: Local SCMs
mﬂ Projects (optional) Upstream Source . Output Packages
: ‘ . Metadata/Inputs Process steps (tasks)
Source
Fetching pm
Generation
0;:tput Analysis
Patch or package . .
Application splitting pius Getigfz?ﬁon TgsAls Image Generation SDK Generation
package
relationships
Configuration Jipk
/Compile/ Generation
Autoreconf

as needed
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octo (https://www.yoctoproject.org/) : projet OpenSource
collaboratif porté par la Linux Foundation dit projet “chapeau’
(umbrella project) travaillant notamment autour du projet
OpenEmbedded (Poky, Eglibc, Matchbox ...).

7

DTHE U [ Developer-Specific Layer ] YOCtO .

[ Commercial Layer (from OSV) ] PROJECT

[ Ul-Specific Layer ]

Hardware-Specific BSP ]

Yocto-Specific Layer Metadata (meta-yocto) q

OpenEmbedded Core Metadata (oe-core)

10 - copyleft
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En fonction de l'application, du marché ciblé et du nombre de
composants logiciels a déployer en user space, nous pouvons adapter
l'outil de génération de systeme a utiliser en fonction de nos besoins :

Distribution generator

Root filesystem generator

L OpenEmbebbed/Yocto

BuildRoot
> Number of
: 1 : 10 : 100 : 1000 software services
4 J \_ J
Y Y
No runtime package Runtime package
management needed management needed

(fixed functionality system)
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Interessons-nous maintenant a BuildRoot, projet initialement
creé en 2001 par la communauté de développeur du projet uCLibc
pour la génération de petits systemes Linux (début réel du projet en
tant que tel en 2005). Observons le workflow typique de BuildRoot :

b BuildRoot Cross-compiling
Components (make command based system) toolchain
(900+ supported) - . .
.config configuration Root filesystem
In-house - i
G Makefiles build Linux kernel
procedure and DT images
homemade Config.in configuration Bootloaders
Configuration options images

12 - copyleft
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Se placer dans le répertoire ~/elinux/work/buildroot/ et
récupérer la derniere version de Buildroot sur le site officiel dans la
section download (documentation, http://buildroot.uclibc.org/
downloads/manual/manual.pdf) :

cd ~/elinux/work/buildroot/

wget http://buildroot.org/downloads/buildroot-<current-version>.tar.bz2
tar xjf buildroot-<current-version>.tar.bz2

cd buildroot-<current-version>

Un certain nombre de packages sont egalement nécessaires
coté host, s‘assurer de leur bonne installation :

sudo apt-get update
sudo apt-get install \
build-essential gawk bison flex gettext texinfo patch \
gzip bzip2 perl tar wget cpio python unzip rsync

13 - copyleft
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Observons succinctement le systeme de fichiers de BuildRoot.
Nous pouvons constater qu’avant la génération d’un premier
systeme, les difféerents répertoires sont vides et ne contiennent que
des fichiers de configuration et d’automatisation de procédures :

o arch/ : pré-configurations fournies architecture CPU dépendant.

e board/ : pré-configurations kernel fournies pour des boards du
marché. Permet également de sauver les différents fichiers et
composants maison complémentaires propres a notre plateforme
de développement (non vu dans cet enseignement).

* output/: répertoire de destination, notamment des image
(kernel, device t 3 *

14 - copyleft
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: pre-configurations BuildRoot fournies pour des
plateformes du marché (beaglebone, raspberryPl, pandaboard ...).

 docs/ : documentation BuildRoot

o fs/:recettes ou recipes utilisées par BR pour la génération du
systeme de fichiers choisi.

* linux/ : recettes ou recipes utilisées par BR pour la génération de
I'image kernel.

e boot/ : recettes ou recipes utilisées par BR pour la génération du
bootloader choisi.

15 - copyleft
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Appliquer la configuration par défaut donnée pour la
beaglebone et ouvrir l'interface ncurse de configuration :

cd ~/elinux/work/buildroot/buildroot<current-version>/

make distclean

cp configs/beaglebone_defconfig .config

make menuconfig

cp .config board/beaglebone/br-bbb-configgEE

Jvmlinux/Desktop/elinux/work/buildroot/buildroot-2013.11/.config
Buildroot 2013.11 Configuration
Arrow keys navigate the menu. <Enter> selects submenus --->. Hig
Pressing <Y> selectes a feature, while <N> will exclude a feature.
<?> for Help, </> for Search. Legend:

[*] feature is selected [

l Target options --->

Build options --->
Toolchain --->

system configuration ---

Kernel --->

Target packages --->
Filesystem images
Bootloaders --->
Host utilities --->

Legacy config options ---

===

>

16 - copyleft
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Etudier les configurations proposées et adapter cette
configuration a notre projet. Nous n’utiliserons BuildRoot que pour la
génération d’un rootfs (minimisation du temps de génération), nous
garderons donc dans un projet séparé la réecupération, I'application
des patches et la compilation du kernel, du device tree, des modules,
des firmwares et des deux étages de bootloader.

e Target options : description précise de l'architecture CPU, utile afin

de lever des options d’optimisation a la compilation. Par exemple :
arm-linux-gnueabihf-gcc —-mcpu=cortex-a8 —mfpu=vfpv3-d16 —-mfloat-abi=hard ...

/i Target options --->

Build options --->
Toolchain --->

system configuration S W https://wiki.linaro.orq/WorkingGroups/ToolChain/FAQ

Kernel

Target packages I Target Architecture (ARM (little endian

File{ysze"‘ image Target Architecture variant (cortex-A8) ---

o Target ABI (EABIhf) --->

Legacy config op Floating point strategy (VFPv3-D16) --->
ARM instruction set (ARM) --->
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Build options : options de compilation (options d’optimisation,
nombre de jobs, difféerents chemins utiles au projet, librairies
statiques ou dynamiques, stripper/épurer les exécutables ...). Dans
notre cas, modifier le nombre de jobs (nombre de CPU’s utilisés
coté host pour la compilation).

/" Target options --->
Toolchain --->
system configuration 1//f Commands --->
Kernel ---> (S(CONFIG_DIR)/defconfig) Location to save buildroot config
Target packages ---> [ (S(TOPDIR)/dl) Download dir
Filesystem images ---i ($(BASE_DIR)/host) Host dir
Bootloaders ---> Mirrors and Download locations --->
Host utilities ---> ﬂz Number of jobs to run simultaneousl 0 for auto
Legacy config options | [ ] Enable compiler cache
- [ ] show packages that are deprecated or obsolete
[ ] build packages with debugging symbols
strip command for binaries on target (strip) --->

() executables that should not be stripped
() directories that should be skipped when stripping
gcc optimization level (optimize for size) --->
*** enabling Stack Smashing Protection requires support
[ ] prefer static libraries
(S(TOPDIR)/local.mk) location of a package override file
\&) global patch directory

18 - copyleft
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oolchain : choix de la chaine de cross-compilation ou ABI (interne
a BuildRoot ou externe a télécharger ou locale préinstallée) et de la
librairie standard associée.

/" Target options ---> ‘W
Build options --->
system configuration - Toolchain type (External toolchain --—2 \
Kernel ---> Toolchain (Custom toolchain) --->
Target packages ---> Toolchain origin (Pre-installed toolchain) --->
Filesystem images ---3 (/home/vmlinux/Desktop/elinux/work/toolchain/linaro/gcc-linaro
Bootloaders ---> (arm-1linux-gnueabihf) Toolchain prefix
Host utilities ---> External toolchain C library (glibc/eglibc) --->
\_ Legacy config options

*] Toolchain has RPC support?
] Toolchain has C++ support?
) Extra toolchain libraries to be copied to target
] Copy gdb server to the Target
] Build cross gdb for the host
] Purge unwanted locales
() Generate locale data
[*] Enable MMU support
(-pipe) Target Optimizations
() Target linker options
\{‘] Register toolchain within Eclipse Buildroot plug-in <//

Lo W o W s I N oy Wy |

19 - copyleft
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A une ABI (ARM dans notre cas) utilisée est associée une
librairie standard, outil indispensable utilisé par la suite par tout
composant logiciel du systeme. Présentons les 3 principales librairies
standards rencontrés dans 'embarqué :

e glibc (GNU C Library) : librairie standard du C, la méme que celle
portée sur des distribution GNU/Linux dans le monde du PC. Elle a
pour avantage d’étre tres riche nativement en services, tres
robuste et tres bien maintenue. Néeanmoins, il s’agit de la librairie
offrant la plus forte empreinte mémoire. Depuis la version 2 de la
glibc (nommée libc6), elle est connue sur systeme Linux sous le
nom libc.so.6 (présente sur le rootfs dans /lib/<target-

architecture>/ ) e
20 - copyleft
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eglibc (Embedded GNU C Library) : variante configurable et
optimisée pour 'embarqué de librairie standard du C glibc (en
2009, Debian annonca la migration de la glibc vers la eglibc pour
leurs systemes). eglibc est depuis 2011 un composant du projet
Yocto. Cette librairie est un projet tres bien maintenue offrant une
meilleure empreinte mémoire que la glibc mais neanmoins plus
large que uClibc.

* uClibc (microcontroller libc) : projet optimisé pour 'embarqué
initialement prévu pour uCLinux (variante de Linux pouvant tourner
sur processeur sans MMU). Cette bibliotheque est la plus
compacte, elle est hautement configurable au détriment des

services proposes et des performances. m
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System configuration : configuration du systeme durant la phase
d’amorcage (login, mdp, /dev stratégie de management ...). Il faut
savoir qu’en user space, le répertoire /dev peu étre géré
statiquement (plus performant mais moins évolutif) ou
dynamiquement (cf. distributions dans le monde du PC, utilise
souvent udev).

/" Target options --->
Build options --->
Toolchain --->
0
Kernel ---> (Jeagleboneblack) System hostnamel h
Target packages ---> (Welcome to Ensicaen BSP) System banner
Filesystem images ---> pPasswords encoding (md5) --->
Bootloaders ---> Init system (Busybox) --->
Host utilities ---> /dev management (Dynamic using udev) --->
\_ Legacy config options -- (system/device_table.txt) Path to the permission tables

Root FS skeleton (default target skeleton) --->
) Root password
] Run a getty (login prompt) after boot
] remount root filesystem read-write during boot
rRoot filesystem overlay directories
Custom scripts to run before creating filesystem images
Custom scripts to run after creating filesystem images

K\I‘\F\Hl—l"\
St N Nt

22 - copyleft
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ernel : recupération, application des patches et configuration du
kernel Linux (compression éventuelle) et du device tree. Cette
étape, notamment l'application des patches, pouvant étre
difficilement configurable en fonction de la stratégie de
réecupération des patches, nous préférerons garder le processus de
compilation du kernel dans un projet annexe.

- Target options ---> .
Build options --->
Toolchain --->
system configuration --->
m 4
Target packages
Filesystem images
Eootloaders --->
Host utilities --->
Legacy config options --->

23 - copyleft
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arget packages : customisation du rootfs cible. En 2013, pres de

7’ L .
900 packages sont supportés par BuildRoot. Rajouter les
7’ . \ I o )
composants nécessaires a du prototypage d’application CAN
77 [’ - H H
(rappel, “/” permet une recherche rapide et une validation des
7/ ]
dépendances sous interface ncurses).
(" Target options --->
Build options --->
Toolchain --->
System configuration --->
Kernel --->
Target packages ---
. §- BusyBox]
Filesystem images -- usox Version (BusyBox 1.21.x) --->
Bootloaders ---> (package/busybox/busybox-1.21.x.config) BusyBox configurati
Host utilities --->/[ 1 showipackeges that are slsg Hekk aic!;:.ll 22:;20); toolchain w/ IPv6, wchar, threads **x
_ Legacy config optiong Ll Au;g:t::: :I{:e:a:;:i:gagign *** aircrack-ng needs a toolchain w; large;‘tle, threads *A
compressors and decompresso [ ] 2rgus A" 1 proxychains-ng \
pebugging, profiling and bel [ ] arptables [ 7 ,¢pq
Development tools ---> [ ] avahi [ ] ptpd2 £ 1 dnsmasq
Filesystem and flash utilit [ ] axel [ ] quagga [ ] dropbear
Games ~=-> *x*x becusdk 3% iradvd need *** ebtables needs a toolchain w/ IPv6 ***
Graphic libraries and appli :: bind ne: [ ] rpcbind [ ] ethtool
Hardware handling ---> bluez-u [ ] rsh-redone *** gesftpserver needs a toolchain w/ wchar, threads ***
Interpreter languages and s *** bmon ne [ ] rsync [ ] heirloom-mailx
Libraries ---> [ ] boa *** rtorrent nl 1 hiawatha
Miscellaneous ---> [ ] bridge-util [ 1 hostapd
bwm-n [ 1 samba
Networking applications --| m *** sconeservdl ] httping
Package managers ---> jiilichrony *x# seronet nd *x* {ftop needs a toolchain w/ IPv6, threads ***
Real-Time ---> e socat *x* i{gmpproxy needs a toolchain w/ wchar ***
Shell and utilities ---> [ 1 inadyn
syst tool -
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LrwXxrwxrwx
-FWXF=Xr-X
LrwxXrwxrwx
LrwxXrwxrwx
Lrwxrwxrwx
LrwXrwxrwx

B Lrwxrwxrwx
Lrwxrwxrwx
LrwXrwxrwx

1 vmlinux vmlinux

1 vmlinux vmlinux
1 vmlinux vmlinux
1 vmlinux vmlinux
1 vmlinux vmlinux
1 vmlinux vmlinux
1 vmlinux vmlinux
1 vmlinux vmlinux

| Observons deux des principales stratégies rencontrées afin de
gerer un jeu de packages binaires exécutables :

e Standard : chaque package est un objet binaire exécutable
indépendant, solution équivalente aux distributions GNU/Linux
rencontrées dans le monde du PC.

e BusyBox : objet binaire exécutable unique, configurable a la
compilation et pouvant encapsuler des centaines de commandes
systemes (via liens symboliques). Cette solution permet de minimiser
grandement 'empreinte mémoire du jeu de commande cible.

7 févr.
1 vmlinux vmlinux 601288 févr.
7 févr.
7 févr.
7 févr.
7 févr.
7 févr.
7 févr.
7 févr.

— packages — Buildroot — Yocto — autres projets

8 00:43 ash -> busybox

8 00:54 busybox

8 00:43 cat -> busybox

8 00:43 catv -> busybox

8 00:43 chattr -> busybox il -

8 00:43 chgrp -> busybox

8 00:43 chmod -> busybox

8 00:43 chown -> busybox 25—copyleft
8 00:43 cp -> busybox
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ilesystem images : type d’image du rootfs a générer (ext2, ext3,
ext4 ...) et compression éventuelle. Dans notre cas, nous
générerons un rootfs sous forme d’une simple archive de type
tarball sans processus de compression (facilite le déplacement, le
partage et l'installation par la suite).

/" Target options ---> =

Build options --->

Toolchain --->

System configuration --->

Kernel --->

Target packages --->

Filesystem images --->

Bootloaders ---> h

Host utilities ---> |[[ ] cpilo the root filesystem (for use as an initial RAM filesystem)
_ Legacy config options |[ ] cramfs root filesystem

[ ] ext2/3/4 root filesystem

*** {nitramfs requires a Linux kernel to be built ***
[ ] iffs2 root filesystem
[ ] romfs root filesystem
[ ] squashfs root filesystem
[*] tar the root filesystem

Compression method (no compression) --->

O other random options to pass to tar
\E,] ubifs root filesystem

26 - copyleft
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Bootloaders : sélection du bootloader (3rd stage bootloader) et
eventuellement du second étage de bootloader, dans notre cas le
MLO proposé par Tl. Concernant notre projet, nous possédons déja
les sources et un binaire préecompilé des différents bootloaders.

a Target options ---> M
Build options --->

Toolchain --->

system configuration --->
Kernel --->

Target packages --->

Filesystem images --->
Bootloaders -——3 ([ ] Barebox }

Host utilities ---> ﬁ mxs-bootlets
\ Legacy config options U-Boot
L[ ] %-loader
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dans notre cas.

4 Target options --->

Build options --->
Toolchain --->
system configuration
Kernel --->

Target packages --->
Filesystem images --
Eootloaders --->

I Host utilities --->

Legacy config options

->

B

Board Support Package — packages — Buildroot — Yocto — autres projets

[]
[]
[1]
[]
[1]
[1]
[]
[1]
[]
[1]
[]

]

L

host dosfstools
host e2fsprogs
host genext2fs
host genimage

host genpart

host 1lpc3250loader
host mtools

host omap-u-boot-utils

host openocd
host sam-ba
host sunxi-tools
host u-boot tools

4

* Host utilities : installation éventuelle d’utilitaires pour la machine
host. Non nécessaire dans notre cas.

* Legacy config options : options de configuration BuildRoot retirée
entre la version courante et les versions antérieures. Non utilisé

28 - copyleft
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, Opbservons le contenu du répertoire de sortie de BuildRoot
~/elinux/work/buildroot/buildroot<current-version>/output/) :

e build : répertoire correspondant aux points d’extractions et de
compilation des packages, et contenant donc les sources.

e host : répertoire correspondant aux points d’extractions et
d’installation d’utilitaires pour le host. host/usr/<toolchain-
prefix>/sysroot/ contient le sysroot utilisé par la toolchain.

e staging : lien symbolique vers le sysroot (rootfs-like minimaliste
utilisé par la chaine de cross-compilation pour les fichiers d’en-téte
et les bibliotheques)

e target : point d’installation des bibliotheques et composants cibles

e toolchain : vide si utilisation d’une toolchain externe
images : répertoire d’installati

29 - copyleft
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Une fois la configuration effectuée, la sauvegarder coté host
et lancer le processus d’exécution. Extraire ensuite le rootfs généré
vers la MMC/SDcard :

cp .config board/beaglebone/br-bbb-config
make

cd output/images/

tar —xvf rootfs.tar —C /media/rootfs

Modifier le fichier de configuration uEnv.txt de U-Boot en
adaptant le point d’entree du rootfs a notre systeme :

optargs=quiet init=/sbin/init
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. Vous constaterez une erreur au déemarrage du systeme, le
processus init ne trouve pas le chemin vers les bibliotheques
dynamiques :

[ 0.864441] pinctrl-single 44e10800.pinmux: could not request pin 21 on device pinctrl-single
/sbin/init: error while loading shared libraries: libc.so0.6: cannot open shared object file: No such file

[ 1.210266] Kernel panic - not syncing: Attempted to kill init! exitcode=0x00007f00

Importer le sysroot utilisé par la chaine de compilation vers le
rootfs precedemment généré. Rebooter le systeme ... et vous voila sur
votre premier systeme Linux créé from scratch !

cd ~/elinux/work/buildroot/buildroot<current-version>/output/staging/
tar —vcf sysroot.tar.

cd ../images/

mkdir rootfs

tar —xvf rootfs.tar —C rootfs/

tar —xvf ../staging/sysroot.tar —C rootfs/

cd rootfs/ -
tar —vcf rootfs.tar .

E— tar —xvf rootfs.tar —C /media/rootfs 7 - copyleft
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| A ce stade la, il ne reste plus qu’a croiser les doigts et tester les
composants installés. Commencons par les services canutils (maybe
in few minutes it’s coffee time ... again) :

http://www.armadeus.com/wiki/index.php ?title=CAN_bus_Linux_driver

Wwelcome to Ensicaen BSP

beagleboneblack login: root

# cansend can@® 500#R

write: Network is down

# ip link set can® up type can bitrate 125000
# ifconfig can@ up

# cansend can® S500#R

# can
can-calc-bit-timing cangen cansend
canbusload cangw cansniffer
candump canlogserver
canfdtest canplayer
MAKE ME A SANDWICH. =
[ WHAT? MAKE
IT YOURSELF.
SUDO MAKE ME
A SANDWICH. /
\ OKaY.
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A faire :

* Partie sur Yocto : Le projet manquant encore un peu de maturité et
d’investissement de la part de certains acteurs en déebut 2014,
notamment Freescale, cette partie sera créée dans un futur proche
mais avec un peu de prudence.
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Merci de votre attention !




